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Czebe Andras*:

Az europai szervezett biinozés alakulasa a COVID-19 jarvany okozta krizishelyzet
tilkkrében**

Absztrakt: A COVID-19 jarvany okozta tarsadalmi és gazdasagi valsaghelyzettel a szervezett
blindzés visszaél. Jollehet e krizishelyzet valodi hatdsa még nem nyilvanvald, minden
korabbinal szorosabb egyiittmiikodést kdvetel meg az Eurdpai Unid biiniigyi kozosségétol.
Elvégre a belbiztonsdg hatékony megteremtése a folyamatban 1év6 valtozasoknak a jobb
megértésén és kommunikdcidjan alapul. Jelen tanulmany a COVID-19 jarvany lehetséges

hatésait vizsgalja az eurdpai szervezett blinozés alakuldsara nézve.

1. Bevezetés:

A jovO eldrejelzése mindig rejt magaban némi spekuldciot. A biiniigyi tudoméanyok altal
kimunkalt torvényszeriiségekre tamaszkodva mégis lehetdové valik olyan fejlodési
folyamatoknak a feltérképezése, amelyekbdl altalanos kovetkeztetéseket tudunk levonni a
belbiztonsadg jovobeli veszélyeire vonatkozdéan. Minthogy a COVID-19 jarvany okozta
krizishelyzet a korabbiaknal joval gyorsabban alakult ki, a blinligyi tudomanyos kozdsségnek
is nélkiilozhetetlen felvennie vele a tempot.!

A Biiniildézési Egyiittmiikodés Eurépai Ugynokség (a tovabbiakban: Europol) altal
nyilvanossagra hozott adatok alapjan megalapozottan allithatd, hogy a COVID-19 jarvany
jelentds hatéast fejt ki az Eurdpai Unid (a tovabbiakban: EU) szervezett blinozésének
alakuldsara. S hogy az eurdpai biiniild6z6 szerveket e téren ne érje meglepetés, harom, jol
elkiilonithetd szakaszt kell szem el6tt tartaniuk: a szervezett blindzés alakuldsdnak révidtava
(jelenlegi), kozéptavi (a kovetkezd hetekben és honapokban bekovetkezd) és hosszatavi
szakaszat.?

A blinszervezetek ti. gyorsan visszaéltek a COVID-19 jarvany okozta koriilményekkel.
Egyes blincselekmények elkovetése gyakoribba, mig méasok ritkabba valtak. Elvégre a blindzés

a krizishelyzetben sem sziinetel, amely leginkabb a kiberblinozésben, a hamisitott
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gyogyszerekkel és egészségligyi termékekkel vald kereskedelemben, a gazdasagi bliindzésben
és egyéb visszaélésekben realizalodik. Az elkdvetdk ezeket altalaban Ondlloan vagy
bilinszervezetekben kovetik el.

A vilag blinligyi kdzossége szdmara mindez nem meglepd. Hiszen a szervezett blingzés
valsaghelyzethez valo alkalmazkodo-képességére mar korabban is fény deriilt. E jelenség

viszont még korantsem fedte fel valodi arcat.

2. Az eurdpai szervezett biinozés alakulasa a COVID-19 jarvany okozta krizishelyzet
titkkrében

A COVID-19 jarvanyhelyzetben megnyilvanuld blindz6i tevékenység a szervezett
blin6zés iranyaba mutat. A valtozas nem is elsdsorban az aktiv blinszervezetek szdmat, hanem
az altaluk megvalositott biincselekményeknek a tipusat érinti. A blinszervezetek ti. rendkiviil
gyorsan lecsaptak az Ujonnan kibontakozd lehetdségekre. A kovetkezOkben e valtozési
folyamatoknak a jelene és varhat6 jovdje keriil bemutatasra az Europol altal kozzétett jelentések

fényében.

2.1. Rovidtavu szakasz

Az EU tagallamai eddig foként a lezarasokra ¢s karanténintézkedésekre fokuszaltak. A
szervezett blindzés alakuldsa azonban szorosan koveti a COVID-19 pandémia eurdpai
terjedését. Rovidtavu hatdsa jelenleg a kiberblin6zésben, a hamisitott gyogyszerekkel ¢és
egészségiigyl termékekkel valdo kereskedelemben, a gazdasidgi blindzésben ¢és egyéb
visszaélésekben realizalodik. Ugyan a jarvanyhelyzet széles korben valt a propaganda
eszkozévé, az EU-t ért terrorfenyegetésekre eddig korlatozott befolyast gyakorolt. 3

A kiberblingzdk reakcidja meglehetdsen gyors volt. A jarvany megjelenésével csaknem
azonnal megjelentek az ujabb tipusu kibertdmadasok. E jelenség részben annak kdszonhetd,
hogy a lezarasok iddszakdban a tdrsadalomnak megnovekedett a digitdlis és az online
megoldasok iranti igénye. A COVID-19 jarvany elsé heteiben a kiberblindzés erdteljes
novekedésérol szamoltak be EU-szerte a pandémidhoz kotédden.*

A kiberblindzés természete is megvaltozott midta a virus elérte Eurdpat. Az adathalaszat

¢s a rosszindulati szoftveres tdimadasok 0sszetettebbé, kidolgozottabba valtak. A kiberblin6z6k
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ugyanakkor mar a jarvany elsd heteiben tettestarsakat toboroztak az adathaldszat mértékének
és a tamadasok hatasanak fokozasa érdekében.’

Egyes kiberbiincselekményeknek az elkovetési modja is megvaltozott. Igy pl. a
zsaroloprogramok esetében a kiberblin6zdk lerdviditették a fertézés és a tdmadas kozotti
iddszakot, s a profit maximalizalasa érdekében immaéron nem varjak ki a tdmadas lehetd
legmegfelelébb pillanatat.®

Aggodalomra ad okot tovabba az is, hogy az elszigeteltségnek, a megndvekedett online
jelenlétnek, valamint a feliigyelet alacsony intenzitdsanak kdszonhetden megndvekedett a
gyermekek kiberszexualis zaklatasa.”

A sikeres kibertdmadasokat foganatositdé elkdvetdknek a korét tobbnyire ugyanazok
alkotjak, akik mar a jarvanyt megeldzdéen is aktivan biinoztek. Az utobbi hetek sikertelen
tamadasai viszont arra engednek kdvetkeztetni, hogy megjelent mellettiik az az alkalomszeri
kiberbilin6zdi réteg is, akik nincsenek a megfeleld technikai tudas birtokdban. A kiberblindzoi
aktivitas kezdeti, marciusi hullamjat kovetSen, aprilis végére relative visszaesett.®

A kiberblin6zésnek tovabbi, jol érzékelheté formdja azon hirdetésekben érhetd utol,
amelyekben hamis COVID-19 tesztkészleteket és kezeléseket népszertisitenek. Ugyan napi
szinten jelennek meg ilyen tipusu tartalmak, a jarvany visszaesésével varhatéan csokkenni fog

az intenzitasuk.’

2.2. Kozéptavu szakasz

A lezérasi és korlatozasi intézkedések oldodasaval a blindzés is varhatdan vissza fog térni
a jarvanyt megel6z0 szintjéhez és cselekményeihez. A COVID-19 pandémia ugyanakkor olyan
uj korilményeket is teremthet a biingzOk szdmara, amelyekkel a krizishelyzet jelenlegi

szakaszat kovetden fognak visszaélni.

2.2.1. Kiberbiinozés

A kiberblin6zés varhatéan a jarvany soran is népszert fog maradni a szervezett blingzés
korében. Elvégre a korlatozasoknak ¢és a tarsadalmi tavolsagtartdsnak a kontinuitasa ndvelni

fogja a digitalis szolgéltatdsok igénybevételét. A rosszindulati szoftvereknek és

5 Europol: Pandemic pfoiteering. How criminals exploit the COVID-19 crisis, March 2020,
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zsaroloprogramoknak a szétosztasa viszont a jelenlegi fokuszpontjardl (egészségiigy és oktatas)
visszatérhet a jarvanyhelyzetet megelézden célkeresztbe vett vallalkozasokhoz, legyen sz6
azok Ujra nyitasarol vagy online terjeszkedésérol.!”

A gyermekek kiberszexudlis zaklatdsa ugyanakkor mindaddig meghatarozo
fenyegetésnek fog igérkezni, amig a gyermekek tobbsége a korlatozdsok soran online tolti
tavoktatdsi- vagy szabadidejét. A gyermekek online védelme ily modon tovédbbra is szoros

nyomon kovetést és megel6z6 intézkedéseknek a bevezetését igényli.!!

2.2.2. Hamisitott gyogyszerekkel és egészségiigyi termékekkel valo kereskedelem

A hamisitott gyogyszerek illetdleg egészségiigyi termékek kereskedelmére fokuszalo
bilinszervezetek, kihasznalva az eredeti termékek hianyat és a polgarok félelmét, rendkiviil
gyorsan igazitottdk termékkinalatukat a COVID-19 jarvany okozta koriilményekhez. E
pandémia megjelenésével ugyanis robbandsszerlien megndétt a hamisitott orvosi
felszereléseknek (pl. maszkok, kesztylk, tesztkészletek stb.), ferttlenitészereknek (pl.
alkoholalapu gél, szappan, torldkendd stb.) és gyogyszereknek (pl. virusolo, arthritis és maléaria
kezelését célzd készitmények, gyogyndvények stb.) a jogellenes kereskedelme. A
blinszervezetek  ezéltal ismételten magasfokii alkalmazkodo-képességiikrdl — tettek
tanubizonysagot. Minthogy az emlitett termékek irdnt tovabbra is rendkiviil magas EU-szerte a
kereslet, a bilinszervezetek tovabbra vissza fognak élni a jarvanyhelyzettel. A kotelezd
maszkviselet bevezetése ugyanakkor még inkdbb megnovelheti a hamis egészségiigyi termékek
kinalatat.!?

A COVID-19 elleni vakcina kifejlesztése érdekében vilagszerte oriasi kiizdelem, verseny
zajlik. Ezzel természetesen a blinelkdvetdk is tisztdban vannak, akik e helyzettel visszaélve
hamis vakcinakat arusitanak az online platformokon. Az ilyen tipusu csaldsoknak a szama
varhatoan jelentds mértékben fog megugrani a valodi vakcina megjelenésével.!?

A jarvanyhelyzet hatdsara ugyanakkor EU-szerte megnétt az egészségiigyi hulladék
mennyisége is. Utdbbinak a jogellenes elhelyezése ugyancsak potencialis biincselekményeket
helyez kilatasba, tekintettel arra, hogy az jovedelmezd lehet a biingzok, mig veszélyes a

kozegészség szamara.'*
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2.2.3. Gazdasagi biinozés

A jelenlegi jarvanyhelyzet és az altala okozott gazdasdgi kdvetkezmények varhatéan
nagy nyomast fognak gyakorolni az EU pénziigyi rendszerére és banki szektorara. Ez a
potencidlisan ingatag gazdasdgi helyzet ugyanakkor alkalmas koriilményeket teremthet a
blinszervezetek szamara, hogy az on-shore pénziigyi rendszerrel visszaélve probaljak meg
illegalisan szerzett jovedelmiiket tisztdra mosni. A pénzmosas elleni kiizdelem szerepléinek
ezért feltétleniil fontos felkésziilniiik erre az eshetéségre. !>

A 2007-es és 2008-as gazdasagi vilagvalsagot kovetden az EU és tagdllamai a készpénzes
tranzakciok visszaszoritdsaval nagyobb horderejli intézkedéseket vezettek be a pénzmosas
megelézése érdekében. A jelenlegi krizishelyzet és annak gazdasagi hatdsai komoly probanak
fogjak kitenni ezen intézkedéseknek a hatékonysdgat. A legveszélyesebb ¢és a
legjovedelmezdbb bilinszervezetek ugyanis — magasfokt rugalmassagukbdl és alkalmazkodo-
képességiikbol kifolydlag — €élni fognak a biincselekményekbdl szdrmazo jovedelmiik tisztara
mosasanak lehetségével. Ehelyiitt emlitend6k azok az EU-s székhelyli blinszervezetek is, akik
a pénzmosasi tevékenységiiket olyan EU-n kiviili orszagokba fogjak athelyezni, melyekben
bizonytalan gazdasagi stabilitas idején varhatoan kevesebb ellenallast fognak kifejteni a kétes
forrasbol szarmazo, nagy mennyiségli toke felhalmozasaval szemben. !

Az EU gazdasagi valsaga ¢és recesszioja egyes termékek esetében arcsokkenést
eredményezhet, ami kiillondsen kedvelt a pénzmosok korében. Ez talan az ingatlanszektorban
lesz a leginkdbb érzékelhetd, amely koztudottan a bilincselekménybdl szarmazd nyereség
befektetésére szolgal. A gazdasagi nehézségek ugyanakkor a jogkovetd polgarok korében is
csokkenthetik a konyvelésen kiviili ligyleteknek és mas jogellenes cselekményeknek az erkodlcsi
kiiszobértékeét.!

A készpénzigényes vallalkozasok (pl. éttermek, kaszinok, korombarok stb.) mar régota
népszeriinek bizonyulnak az illegalisan szerzett jovedelem tisztdra mosasaban. Minthogy a
pandémia okozta lezarasokbol kifolyolag csokkent a készpénznek, mint fizetési eszkdznek a
relevanciaja, kérdéses, hogy a pénzmosas milyen format fog magara 6lteni a jovében.!'®

A COVID-19 jarvany okozta gazdasagi kovetkezmények tehat a fentieknek megfeleléen

kulcsfontossagu szerepet jatszanak az eurdpai szervezett blindzés alakulasaban. Mindez a
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blinligyi krizishelyzet kozéptavl szakaszdban valik majd érzékelhetdvé, €s hosszabb tavon

fogja levetni bd kontosét.

2.2.4. Kabitoszer-biinozés

A kabitoszer-piacot — rugalmassagabol és alkalmazkodo-képességébdl kifolyolag — ezzel
szemben csekély valtozas érintheti. Jollehet a korlatozasokbol kifolyolag tordlték azokat a
rendezvényeket, amelyek a szabadtéri fesztivdlokhoz hasonloan az MDMA jellegli szerek
fogyasztasanak tipikus helyszinéiil szolgalnak; nem valoszinii, hogy a keresletnek e kdzéptava
csOkkenése hosszutavon is fenn fog maradni.!”

Jollehet a korabbinal alacsonyabb szinten, de a pandémia sordn is folytatédik a
marihuana, a kokain és a heroin kereskedelme. A lezarasoknak és a karanténintézkedéseknek
az EU-szintli enyhitésével a rendszeres ellatds varhatéoan a jarvanyt megel6z6 szinten fog
folytatodni. Noha az EU kabitdszer-piacan, az értékelt vagy tényleges ellatdsi hidny
kovetkeztében szdmos szer vonatkozasaban kovetkezett be daringadozas, a kinalat

stabilizalodasaval varhatoan az arak is vissza fognak térni a jarvanyt megel6z6 szintre.?°

2.2.5. Irregularis migracio

Jollehet a COVID-19 jarvanyhelyzet sordn bevezetett lezdrasok kovetkeztében csokkent
a bevandorldsi hulldm, az utazasi és mozgasi korlatozasok enyhitésével novekedni fog az
irregularis migracio és annak elésegitése.?!

A jelenlegi valtozasokbol kifolyodlag (az EU zoldhatarainak az atlépését felvaltotta az EU
kiils6 hatarainak a jarmiiben elrejtézve torténd atlépése) a migranscsempészet kdrében is ujabb
elkovetési modok fognak megjelenni. A migranscsempészek korlatozhatjdk a csempészett
személyeknek a szamat, vagy akar tobb rejtekhelyet is beépithetnek az utvonalukba?? a fert6zés
veszélyének minimalizalasa érdekében. Ezen intézkedéseknek a bevezetésével valosziniileg
megemelkedik az irregularis migracio timogatasanak az ara is.?’

Ugyan a COVID-19 jarvany tényleges gazdasagi kovetkezményei még nem ismertek,
varhatoan jelentds lesz Eurdpa szamara, kiilonosen a fejlodoé orszagok gazdasagaira nézve. A

Libiaéhoz hasonlo afrikai gazdasdgokban elhizodd gazdasagi bizonytalansag pedig akar egy
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ujabb migracids hullamot is generdlhat az EU iranyaba, amelyet ugyancsak gondosan kell
figyelemmel kisérni.>*

Az EU gyengiild gazdasadga emellett ndvelheti az olcsé munkaerd iranti igényt, amely
hozzajarulhat a munkavégzési céli kizsakmanyolas érdekében folytatott emberkereskedelem

novekedéséhez.>

2.3. Hosszutavu szakasz

A COVID-19 jarvany szervezett biindzésre gyakorolt hosszitava hatasat illetden nehéz
allast foglalni. Az EU belbiztonsagat veszélyeztetd jelenségek azonositdsahoz mindenesetre
racionalis alapot képezhet a mar megtortént valsaghelyzeteknek a biiniigyi szemponta
vizsgalata.

A 2007-es ¢és 2008-as gazdasagi vilagvalsdg esetében a készpénz bizonyult a
bilinszervezeti tranzakciok leggyakrabban hasznalt fizetési eszkozének. Ez varhatéan meg fog
véltozni a jelenlegi jarvanyhelyzetben, elvégre a készpénz nélkiili és az online kifizetési
modszerek — beleértve a kriptovalutat — egyre inkabb elterjednek. Jollehet egyes szektorokban
a készpénz dominans maradhat, a blinszervezeteket is varhatoan érinteni fogja a készpénz
nélkiili kifizetési modszerekre vald atallas folyamata.?®

A szervezett blindzés mar szamos krizishelyzetben bizonyitotta hosszi tavu
nyereségességét. Magasfokll profit-orientatsdgukhoz ti. magasfokl alkalmazkodo-képesség
parosul, melynek koszonhetden a valsag idején sem tétlenkednek.?’

A gazdasagi nehézségeknek kiszolgaltatott tarsadalmi csoportok ugyanakkor egyre
fogékonyabba valhatnak a szervezett blindzés kindlatara. A legveszélyesebb bilinszervezetek
(pl. a maffia tipusu szervezetek), visszaélve a jarvanyhelyzet okozta gazdasagi nehézségekkel,
feltehetéen befolydssal iizérkedésre, zsaroldsra, valamint uzsora-blincselekmények
elkovetésére fogjak toborozni a kiszolgaltatott helyzetben 1évd fiatalokat. De természetesen
mas tipust blinszervezetek, igy pl. 1azadé motorosbandak is képesek visszaélni a gazdasagi
valsaghelyzettel, akdr ingatlanbefektetések révén, melyek lehetdvé teszik szamukra jogellenes
bevételeiknek a tisztdra mosasat.?®

A korabbi valsagokbodl kiindulva a korrupcidos biincselekményeknek a szama is

megugorhat. Kiilondsen azokban az orszagokban né meg a korrupcié mértéke gazdasagi valsag
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idején, ahol az allami szektorban eziddtajt jelentds fizetéscsokkentésre keriil sor. Elvégre a
kevesebb jovedelem és foglalkoztatasi arany alacsony kamatlabbal kiegésziilve vonzobba teheti
a hamis befektetési lehetéségeket.?

A gazdasag alakulasa ily mddon kozponti szerepet jatszik a szervezett biindzés
alakulasaban. Minthogy gazdasagi valsag idején gyakran megvaltoznak a fogyasztok elvarasai
bizonyos termékekkel és szolgaltatdsokkal szemben, a biinszervezetek folyamatosan keresik

azokat a lehetéségeket, melyekkel tovabb folytathatjak jogellenes tigyleteiket.”

2.3.1. Kiberbiinozés

A kiberblindzés rendkiviil dinamikus, ezért nehéz megjosolni milyen format fog magara
oOlteni hossztavon a jovOben. A kiberblindz6i aktivitds feltehetleg nem fog csokkenni, s a
COVID-19 jarvany soran megjelend 0j tipust fenyegetések e krizishelyzetet kdvetden is jelen
lesznek.3!

A kiberblingzék tamadasi feliiletét jelentés mértékben novelték a pandémia sordn
bevezetett lezarasok és karanténintézkedések. Elvégre egyre tobb maganszemély és vallalkozas
valaszt digitalis, illetve online megoldasokat mindennapi tigyleteik intézésére.>

Az ¢ltkoriilményeinkben bekdvetkezett valtozasok (pl. tdvmunka, tavoktatds, online
vasarlas stb.) viszont nem feltétlentil fognak eltlinni a korlatozasok feloldasaval. A
kiberblin6zok ezért tovabbra is keresni fogjak a lehetdséget, hogy a jarvanyhelyzet végett
megvaltozott szokasainkkal a mar meglévé vagy Ujonnan kifejlesztett modszereik révén
visszaéljenek >3

A jelenlegi krizishelyzet végeztével és a korlatozasok feloldasaval varhatéan megnd a
gyermekekkel szemben elkovetett kiberszexualis visszaélések bejelentéseknek a szdma,
minthogy a COVID-19 jarvanyhelyzetben elkovetett visszaélésekre sorozatban fog fény

deriilni.>*

2.3.2. Irregularis migracio

A COVID-19 pandémia okozta vilagszintli recesszi6 hosszitdvon hatassal lehet a
migraciora. A gazdasagi folyamatok ugyanis kulcs szerepet jatszanak a bevandorlasi

hullamoknak, igy az irreguldris migracid célorszagainak a meghatarozasdban. Jollehet a

* Uo.

30 Europol (17 April 2020) 4.
31 Europol (30 April 2020) 10.
32 Europol (March 2020) 4.

33 Europol (3 April 2020) 6.

34 Europol (30 April 2020) 10.



gazdasagi vilagvalsag az EU gazdasagat is mélybe stjthatja, kényszeritd tényezoként fog hatni
a gazdasagilag kevésbé ellendllo orszagokbol érkezni vagyo bevandorlok szamara. A migrans-
csempészhalozatok igy feltehetéen ndvelni fogjak kapacitasukat eldsegitve ezaltal az irrgularis
migransok EU-ba vezet$ és EU-n beliili mozgéasat.>> Az instabil helyzet emellett fokozhatja az
unio terrorveszélyeztetettségét is.°

A jogellenes bevandorlasi hullamot meghataroz6 tényezdk igy varhatéan a kdvetkezok
maradnak: az EU-ban val6 tartézkodéas gazdasagi elnyei, a célorszagok nemzetgazdasagi
koriilményei, valamint a csempésszolgaltataisoknak a koltségei. A migranscsempészet ily
modon tovabbra is jelentds bevételi forrasként szolgalhat az erre specializalodott

blinszervezetek szamara.?’

2.3.3. Emberkereskedelem

Amennyiben a COVID-19 jarvanyt recesszio koveti, fokozddni fog a kényszermunka és
a szexualis kizsdkmanyolas iranti kereslet és az azt kielégiteni szdndékozé EU-n beliili
emberkereskedelem. E korben fontos megemliteni, hogy a kizsdkményolds hagyomanyos
teriiletein (pl. prostitacid, koldulds, lopas, textil- és mezdgazdasagi iparag) tilmenden az
¢épitdipart, az idegenforgalmat, a vendéglatast, az apolast és a haztartasi szolgaltatdsokat is
egyre inkabb érinti az emberkereskedelem. Az alacsonyabb haszonkulccsal rendelkezd
véllalkozasoknak a gazdasagi valsdg kovetkeztében torténd bezardsa ily modon nyitva
hagyhatja a piacot az illegdlis vagy olcs6 munkaerdvel rendelkezdk, végsé soron az

emberkeresked6k szamara.8

2.3.4. Termékhamisitas

A COVID-19 jarvany legnagyobb nyertesei mindezidaig a hamisitok voltak.** A
recesszid ugyanakkor tovabb fokozhatja a kiszolgéltatott tarsadalmi csoportoknak az olcsobb

fogyasztasi cikkek iranti keresletét, amelyet varhatéan a hamisitott termékekben utazd

33 Uo.

36 Bartk6 Robert (2019): Irregular Migration and Terrorism in the European Union — An Analysis based on Reports
of EUROPOL and FRONTEX. Advances in Politics and Economics. Vol. 2. No. 1. 16-23.; Bartk6 Robert (2019):
Az illegalis migracio és a terrorizmus kapcsolata az EUROPOL és a FRONTEX jelentéseire tekintettek. In: Bartko
Robert (szerk.): A terrorizmus elleni kiizdelem aktualis kérdései a XXI. szazadban. Gondolat Kiad6, Budapest
167-183.

37 Europol (30 April 2020) 10.

¥ Uo. 11.

39 Europol (17 April 2020) 6.



bilinszervezetek probdlnak majd kielégiteni. A fogyasztoi kiaddsoknak a visszaesése emellett

tovabbi termékcsoportokkal bdvitheti a blinszervezetek palettajat.*?

2.3.5. Vagyon elleni bilinozés

A korlatozasok enyhiilésével a betdréses lopasokra is fény deriil, amely varhatéan
megnoveli a vagyon elleni blincselekményekkel kapcsolatos bejelentéseknek a szamat. A
mozg6 bilinszervezetek ugyanakkor fel fognak hagyni jelenlegi passzivitasukkal, és ismételten
az EU tagallamait fogjak megcélozni.*! A pandémia soran elterjedt ,,unokades triikk” (magukat
orvosnak kiadé személyeket ajanlanak betoréses lopas céljabol otthoni COVID-19 tesztelésre)
ugyanakkor tovéabbra is elkovetési modként funkcionalhat.*?

Minthogy az egyéni véddeszkozok €s az egészségligyi felszerelések iranti tovabbra is
nagynak igérkezik a kereslet, gyogyszertarak, korhazak és beszallitoik maradhatnak a
blinszervezetek célkeresztjében. A globalis recesszio emellett novelheti az EU és a szomszédos
régiok kozotti gazdasagi egyenldtlenségeket, ami ugyancsak hozzajarulhat a vagyon elleni

blincselekmények novekedéséhez.*

2.3.6. Gazdasagi biinozés

A COVID-19 jarvanyhelyzet kiilondsen nagy hatast fejthet ki hosszitavon a gazdasagi
blindz¢és alakuldsdra. A korabbi gazdasagi vildgvalsag idején ugyanis megnétt a banki
csalasoknak, a pénzmosasnak és a korrupcionak a mértéke.**

A készpénz régota funkcionadl a bilincselekménybdl szarmazo jovedelem tisztara
mosasanak legalkalmasabb fizetési eszkozeként. A blinszervezetek ezért altalaban
készpénzigényes vallalkozasok megszerzése révén élnek vissza a valsaghelyzet okozta
lehetdségekkel. A készpénz jelentOségének, tovabba az emlitett vallalkozasok elérhetdségének
csokkenésével a pénzmosas is Gjabb elkovetési modok elébe néz.*

Az ingatlan- és az épitdipar varhatéan vonzobba valik a pénzmosdk szamara, tekintettel
a beruhédzasokra és a pénziligyi mozgasok igazolhatésagara. A biinszervezetek emellett tovabbra

is vissza fognak élni a pénziigyi piaccal a biincselekménybdl szdrmaz6 jovedelmiik rétegzése

40 Europol (30 April 2020) 11.
4 Uo.

42 Europol (March 2020) 10.
43 Europol (30 April 2020) 11.
# Uo.

4 Uo. 12.
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¢s integralasa céljabol. Rogzitett drak hidnyaban a miialkotasba valé beruhdzas is népszertivé
valhat a biinszervezetek korében.*6

A pénzmosok igy a készpénzbefizetések foganatositasa érdekében varhatdéan gyakrabban
fogjak igénybe venni fantomcégeiket és off-shore vallalkozasaikat a rétegzés szakaszaban,
hogy aztan késObb azt més joghatosag ald utalhassék vagy az integralas szakaszaban ingatlanba
fektethessék. Hamis igazold okiratok eldallitdsa révén a szallitmanyozd cégek is varhatoan
intenzivebben fognak kozremiikddni bizonyos termékek vélelmezett importaldsaban. A
gazdasagi biindzés novekedéséhez ugyanakkor a jogi és pénziigyi szektor szakembereivel

folytatott széleskorii egyiittmiikddés is hozzajarulhat.*’

3. Konkluzio

A fentiek ismeretében immaron kellé alappal azonosithatok azok a tényezdk, melyek a
COVID-19 jarvany iddszakaban kdzponti szerepet jatszanak, illetve jatszhatnak az eurdpai
szervezett blinzés alakuldsdban. Az eurdpai biiniildozé szerveknek ily méddon feltétleniil

elényt kell kovacsolniuk az alabbiakban nevesitett gyenge pontokbol:

. Megndvekedett online jelenlét: A pandémia idején egyre tobb ember tolti munka- illetve
szabadidejét az online térben, melynek hatasara a rendszeres felhasznalok valtak a mar
meglévo vagy ) tipusu kibertdmadasok, csalasok és egyéb visszaélések célpontjaiva. S
mivel a hamisitott aruk jelentds részét online kereskedelmi feliileteken kinaljak, a
blin6z6k kdnnyebben és olcsdbban férhetnek hozza megndvekedett ligyfélkoriikhoz.
Elvégre a személyazonossagnak az elrejtése és a fedocégeknek a l1étrehozdsa konnyebb

online, mint offline kapcsolat esetében.*®

. Bizonyos termékek iranti magas kereslet és alacsony kinalat: Bizonyos termékek, igy
kiilondsen az egészségiigyi termékek és felszerelések irdnti magas kereslet, alacsony
kinalattal parosulva kedvezd feltételeket teremthet a vagyon elleni blindzés, a hamisitott
arukereskedelem ¢és egyéb csaldsok szdmara. Egy lehetséges gazdasagi recesszid
ugyanakkor fokozhatja a tarsadalom tolerancidjat ezen termékcsoportoknak a jogellenes

forgalmazasa irant.*’

. Készpénz nélkiili fizetési modok: A jarvanyhelyzet miatt kialakult fizetési szokasok

varhatoéan a pandémiat kdvetden is jelen maradnak. A gazdasagi tevékenységek online

4 Uo.

47 Uo.

48 Europol (3 April 2020) 11.
49 Europol (17 April 2020) 11.
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platformra koltozésével a készpénzmentes fizetési modok keriiltek az elétérbe. S
minthogy a készpénz a COVID-19 lehetséges kozvetité kozegének szamit, az offline

tranzakciok is a készpénz nélkiil megoldasok felé fordultak.>”

. Fedovallalkozasok alapitasa: A vallalkozasalapitads egyszeriisodése ugyan sok eldnnyel
birt a gazdasag szdmara, a szervezett blin6zés gyorsan visszaélt vele a COVID-19 jarvany
bekoszontével, ami leginkdbb a hamisitott arukereskedelemnek és a pénzmosasnak

kedvezett.>!

. Gazdasagi visszaesés: Az elOrevetitett gazdasagi visszaesés meghatarozd befolyast
gyakorolhat a szervezett blingzés alakulasara. Hiszen a blinszervezetek munkat és egyéb
szolgaltatdsokat kindlva szivaroghatnak be a gazdasagilag legyengiilt kozosségekbe,
novelve ezaltal tarsadalmi tolerancidjukat Eurdpa-szerte. Az EU tagallamai kozott
kialakulo gazdasagi kiilonbségek emellett hozzajarulhatnak a vagyon elleni biingzés és

az emberkereskedelem ndvekvd tendenciajahoz is.>

A COVID-19 jarvanyhelyzet okozta korlatozasok ellenére a szervezett biindzés tovabbra
sem sziinetel Eurdopaban, s minden korabbinal jobban probal visszaélni megvaltozott
életkoriilményeinkkel. Ugyan e krizishelyzet valodi hatdsa még nem ismert, a blintild6zésnek

mieldbb reagélnia kell a biintigyi kozosség altal feltart figyelmeztetd jelzésekre.

50 Buropol (30 April 2020) 14.
51 Buropol (17 April 2020) 10.
52 Europol (30 April 2020) 14.
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