FENYVESI CSABA

KRIMINALISZTIKAI VILAGTENDENCIAK
~ KULONOS TEKINTETTEL A DIGITALIS
FELDERITESRE

Ha ittekintjiik a kriminalisztika, a modern btintild6zés tudomany elmdalt, mintegy
120-170 évét, és figyelembe vessziik a mérfoldkoveit, a tudomanyfejlédés tendenci-
dit, a paradigmaviltisokat és a bizonyitékok genericiés véltozasait akkor — nézetem
szerint — az aldbbi vildgtendencidk rajzolédnak ki napjainkban.'

1. A kriminiltechnika elsGdlegesssége (primatusa)
2. Specializdl6das

3. Mindcializdlédas (mikroszkopizil6das, miniatiirizalodas)
4. A mult kozeledése — a képek élesedése

5. Expertizdl6dés (,,szakértGsodés”)

6. Valoszintiségi szint ergsodések

7. Csapatmunka dominancia

8. Komputerizilodis (,,szdmitdgépesedés™)

9. Cyberfelderités (,,digitkommando6”) elSretorése
10. Titkos eszk6zok és mddszerek felértékel6dése
11. Nemzetkoziesedés (internacionalizalodas)

12. Veszélyhelyzetek szaporodisa

13. Privatizdl6das (maganositis)

Tanulmanyom cimébdl lithatd, hogy legszorosabban a 9. tendencia kotédik a je-
len kétet témajihoz, am kisebb-nagyobb attételeken keresztiil szinte mindegyiknek
van kapcsolata a XXI. szdzadi digitalis felderitéshez, az elektronikus adatokhoz, illet-

! Korabbi kutatdsom sordn utaltam mir néhiny tendencidra ezek koziil, &m most a ,A biiniigyi
tudomidnyok és az informatika” cim kotet keretében béviteni tudom és tovabb részletezhetem cél-
irdnyosan, illetve Gjra fogalmazhatok néhdny jelenséget. Lisd a koribbiakrdl: FENyvEst Csaba: A XXI.
szdzadi biiniilddzés-tudomdny nemzetkdzi tendencidi. Magyar Tudomany, 2004/6. 757-765. o., illetve: A

kriminalisztika XXI. szdzadi vildgtendencidi. Beltigyi Szemle, 2013/10. 7-33. o.
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ve az elektronikus bizonyitékokhoz? ahogyan a 2018. julius 1-t8l hatilyba 1épé 4j
2017. évi XC. torvény fogalmazza biintetSeljarasrol. Igy nem haszontalan és érdek-

telen néhany sz6t ejteni az egyéb vilagtendencidkrdl sem. MellGzve a lista végén sze-

repld, a tématdl némileg tivol all6 veszélyhelyzetek szaporodasit és a privatizal6dést.

1. A kriminaltechnika elsddlegessége (primatusa)

A) A tendenciik kozott is elsS helyre helyezem a kriminaltechnika primatusat, ami

kotddik a digitalis adatokhoz, hiszen ezek is technikai jellegtiek.

Ugy vélem, hogy még a kriminalisztika kiilonds részébe tartozé, egyes biin-
cselekmények specidlis felderitési ajanlisairdl sz6l6 krimindlmetodikandl is a
kriminéltechnikai irinyvonal er§sodik, semmint a kriminiltaktikai. Lévén, hogy
maguk a btincselekmény elkovetési formdk is sokszor technikai jellegfivé viltak
és vilnak. Példaul a digitilis adatokhoz szorosan kot6dS bankkdrtya csaldsok,’
gépmanipulicidk, foglalkozisi szabalyszegések.

B) A btintildézés-tudomdny a biiniigyi tudominyok rendszerében mar gyokerei-

t8l, a XX. szdzad elejétsl fogva kiilonleges helyzetet foglal el. Egyfelsl egy na-
gyon gyakorlatias, alkalmazisorientilt tudomdny, amelynek pontos terjedelme
és tartalma az eltelt kb. mastél szdz év alatt is folyamatosan vitatott, misfell a
tudomanyiggal kapcsolatos tudisanyag novekvé mértékben és egyre nagyobb
sebességgel valtozik. Ez a viltozis legf6képpen a természettudomanyi ismere-
tekre alapozddé krimindltechnika — azon beliil is a szamit6gép, a kibertechnika
altal timogatott felderités — esetében szembet(ing ¢s szinte mindennapos. Ilyen
mérvii haladdsrél, ,forradalomr6l” és paradigmavéltis(ok)rél — a f8leg tirsada-
lomtudomany eredményeire épiil§ krimindltaktikdndl — nem beszélhetiink, és
ez a jovGben sem virhat6 az alaptudomanyok jellege miatt.

C) Azt is elvi éllel mondhatom ki a krimindltaktikai felhasznalasi ajanlisok és al-

kalmazasok teljes korének attekintése alapjin, hogy javarésziik napjainkban mar
kriminaltechnikai, de legaldbb technikai alapokra épiil.

Elsgként kiemelhetd, mint ahogyan az életben is altaldban elsGként torténik
meg, az alapos, szakmailag igényes, XXI. szizadi helyszini szemle, amelynek sorin

2 Lasd b&vebben: GaAL Tibor: A digitilis bizonyitékok jelent&ségének noévekedése a biintetSeljirisok-
ban. Beltigyi Szemle 2018/7-8. 22-35. o.

> Mezel Kitti — ToTH David: A készpénz-helyettesitd fizetési eszkozokkel kapesolatos biincselekmé-
nyek. In: Hollin Mikl6s — Barabis A. Tiinde (szerk.): A negyedik magyar biintetSkédex: régi és tijabb
vitakérdések. MTA Térsadalomtudomainyi Kutat6kézpont. Budapest, 2017. 297-308. o.

65



FENYVESI CSABA

a nyomok és — sokszor szabad szemmel nem lathatd, litens — anyagmaradvanyok,
mostansig pedig a digitilis (szimitégépes) adatok felkutatdsa, rogzitése, biztositi-
sa és vizsgalata széleskord technikai bazisra, eszkézrendszerre és metddusra épiil.
Csaktigy mint egy modern hiazkutatis, amelynek lefolytatisakor a legkorszertibb
keres§ eszkozok, technikai berendezések (detektorok, UV-ldmpa, a virtualis hiz-
kutatishoz pedig szamitégépek, kémprogramok stb.) allnak a gyakorta specidlis
tirgyat (aranyat, fémes elkovetési eszkozt, kibitdszert, urdnt, hamis pénzt, digitilis
adatot stb.) vagy szokésben levd, rejtézG embert keresd biiniildoz6k rendelkezésé-
re. Am ide sorolhatjuk a bizonyitisi kisérleteket is; ezeknél a legfébb kérdés min-
dig az eredeti, btincselekménykori dllapothoz legkdzelebb 4ll6, optimilis esetben
azonos koriilmények megteremtése. Ez alapvetSen szintén technikai kérdés és
csak erre épiilhet valamiféle krimindltaktika. Még a napjainkban Gjdonsagnak hat6
profilalkotisi médszer vagy a btinelemzés mogott is hallatlan technikai apparatus
rejlik az adatok rendszerezése, a komputerizilt feldolgozis kovetkeztében.
Majdhogynem az marad igazin krimindltaktikai médszertan, ami — feltehe-
téen — sohasem lesz felcserélhetd technikaval a jovEben sem, legfeljebb segithe-
t6 (pl. szdmitégéppel), a nyomozis tervezése, szervezése, irdnyitisa, az adatok
rendszerezése, analizise és szintézise, végsd soron a gondolkodas. Valamint, ami
széppé, izgalmassa teszi a tudomanyig mivelését, az intuicid, a bele- és megér-
z¢és, a megsejtés misztikuma, a szenvedé€llyel és emberi érzelmekkel, ugyanakkor
racionalitissal is teli, sokszor a véletlent is kihasznal b{iniildozés.

D) A jelen szdzadra egyértelm{ivé vilt, hogy a szervezett blindzés a legnagyobb ki-
hivis a biiniild6zés szdmdra. Tertiiletei szinte felolelik a mindennapi élet Gsszes
szektorat. Kiemelkedd helyet tolt be a kibitdszer- mikincs- fegyver- prostitici-
0s- és emberkereskedelemben, pénzmosasban, kalézkoddsban, valamint a cyber
és terrorista (btin)cselekedetek végrehajtisaban.* Megfigyelhet§ jelenség, hogy
ezzel pirhuzamosan a sértetti kor mintegy elszemélytelenedik, elmosédik az egész
bolygoéra kiterjed$ hatalmas tomegben, ami csokkenti a kriminaltaktikai elemek
bevetésének lehetSségét. A szervezett elkvetés — mint ahogyan megnevezésébdl
is lathat6 — jOl szervezett, kimunkailt, technikailag is erSteljesen timogatott, magas
szint(i. Ezzel szemben hatékony megel8zést, illetve felderitést is csak magas szintd
technikai apparatussal lehet folytatni, amelynek dominans része titkos eszkzoket
jelent. A mtiholdas kovetS rendszeren keresztiil, az egész vildgot lehallgatni képes,

* Egyesek ,krizis szituiciénak” és egyuttal kihivisoknak nevezik a terrorista cselekedeteket a biintil-
do6zés szempontjibdl. Korajric, N., — TEoFILOVIC, N. — KESETOVIC, Z.: Terrorist act as crisis situation
— challenge for investigators. In: NBP Journal of Criminalistics and Law. Kriminalisticko-Policijska
Akademia, Beograd, 2009. 123-133. o.
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épiileteket, személyeket dtvilagito és rogzits késziilékek mind technikai cstcstelje-
sitmények, amelyek nélkiil nem lehet sikeres korunk biiniildozése.

E) Felfogisom szerint a biniild6zés-tudomany eredményessége a tirgyal6termek-
ben dél el, ott a végsS ,,eredményhirdetés.” A tapasztalatok azt mutatjik, hogy
a civilizalt vilig minden pontjin a ,megvisarolhatatlan tandk”, a tirgyi bizo-
nyitékok, a nyomok és anyagmaradvinyok tudomainyos megalapozottsigt hitelt
érdemlGsége a legfontosabb bizonyiték, a biiniildozés ,,aduja”. (Jéval kisebb a
szdzalékos hibaforrds arinya, mint a személyi bizonyitéka felismerésre bemu-
tatisnak és vele szimbidzisban a tantivallomasnak.) A tirgyi bizonyitékok pedig
természettudomanyi ismeretekre, hallatlanul elmélylt és sebesen fejléds tudas-
ra, kutatdsi tapasztalatra, tudomdnyos ismérvrendszerre épiilnek. Amilyen mér-
tékben fejlédnek a természettudomanyi ,anyatudomanyok” (bioldgia, fizika, ké-
mia, matematika, informatika, kibernetika stb., és ezek aldgai) olyan mértékben
—némi, néhdny éves, de mindenképpen egyre rovidiils késéssel dtvéve — fejlédik
(a legtSképpen) adaptilé tudomanyok korébe tartozé kriminalisztika is.

2. Specializal6das

A) A biiniildozés-tudomdny elmult mastélszaz éve alatt annyi ismeret halmozo-
dott fel, hogy egyiltalin nem talz6 allitds, hogy nincs olyan személy, aki ma
minden alkalmazott kriminiltechnikai és taktikai metédust ismerne, vagy akdr
birtokolna. Ahogyan a szintén rohamosan fejlédé alkalmazott tudomanyban, az
orvostudomdnyban is fikcid az ,orvos” kifejezése, tigy a blinitildozés-tudomany-
ban sincs polihisztor szint(i ,kriminalista”. Legfeljebb egy-egy teriiletre, egy-egy
tudomdanyos ,,mezdre”, sivra rilitd, abban szakértdként résztvevs személyekrsl
beszélhetiink. Ilyen ,mez8k” lehetnek a biniildézés-tudomanyban:

a) traszol6gian beliil: ujj, tenyér, tenyérél, 1ab, labbeli, ajak, homlok, fiil, fog,
fém, fémbetités, kozlekedési eszkoz, egyéb eszkdznyom;

b) anyagmaradvinyok korében: szag,”> haj, szdr, textil, vér, vizelet, ondd,
izzadsig, nyal, csont, egyéb emberi anyagmaradvinyok, allati és névényi
anyagmaradvinyok, festék, iiveg, talaj, mtianyag, fém, gyertya, por, kibi-

5 Lisd errdl részletesebben: HorvATH Orsolya: Az emberi szag jévSbeni kutatisinak lehetSségei és
korlatai. In: Gaidl Gyula — Hautzinger Zoltin (szerk.): Tanulmdnyok ,A viltozé rendészet aktudlis
kihivisai” cim{i tudomdnyos konferenciir6l. Magyar Hadtudomdnyi Térsasig Hatir6r Szakosztily
Pécsi Szakesoport, Pécs, 2013. 395-399.0., illetve: Szolgilati kutyik a rendvédelemben: a mdlt, a jelen

és a jovd lehetGségei. Magyar Rendészet, 2015/3. 59-71. o.
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toszer (mar azon beliil is alcsoportok), dsvany, egyéb szerves és szervetlen
anyagok, bogir-rovar, DNS-azonositis;

c) egyéb kriminiltechnikai metédus koérében: okmany-, pecsét-, bélyegzs-,
hologram-, iris-, gépiris-, aldiris-, nyomtatdirds-, festmény-, fegyver-,
16szer-, robbandszer-, tlizvizsgilat, hangazonositds, személyazonositis,
poligrif, szimitégép-azonositis, szamitégép nyomtatdazonositis, szimi-
togépfeltorés-elhdritis, szimitdgépvirus-elharitis, virtulis-digitalis adat-
gytjtés, fénykép-videbazonositds, tervezési-épitési balesetek vizsgilata
(engineering failure);

d) kriminaltaktika korében: nyomozis tervezés-szervezés-logisztika-mana-
gement, helyszini szemlézés, (foldrajzi) blinézés-elemzés (crime analy-
sis), btinelkovetSi profilalkotds (criminal profiling), viselkedéstudomany,
(behavioral science), sértett-gondozis (forensic nursing), kihallgatisi tak-
tika, koztiik a kognitiv interji vagy az angol SAI-modell (Self Administe-
red Interview).

B) A felsorolasbdl is kitinik, hogy a megviltozott tuddsmennyiség altal kikénysze-
ritett specializdlédis megy végbe, amelynek keretében a biiniild6zés-tudomény
képviselSi vagy a vizsgilat tirgya és/vagy moédszere alapjin néhiny teriileten
mozognak, kutatnak, adnak szakvéleményt. Minél magasabb szint(ivé, minél
elmélytiltebbé vilnak az adott részteriilet tudomdinyos ismeretei, modszerei,
anndl inkabb sziikiil az egy személy altal a szdzad kévetelményeinek megfelels-
en, megbizhatéan mtivelhetd egységek (sivok és mez8k) szdma, egytttal anndl
magasabb szintiivé is vilik egy-egy képvisel§ produktuma. A folyamat megillit-
hatatlanul a minimalis egységszam, az egy felé kozelit. Egyre inkdbb csak igen
sziik teriileten, azon beliil azonban széles skilin és nagy precizitissal képesek
és alkalmasak a btiniild6zés-tudomany szakemberei biztos vilaszokat nytjtani a
kriminalisztikai f6 kérdésekre.

3. Minftcializdl6dés
(mikroszkopizdlddas, miniatiirizal6das)

Az ¢l6z8 két pontban foglaltakkal van szinkronban, hogy a szélesebb értelemben
vett bliniildozés szimdira egyre nagyobb jelentSséggel birnak a biincselekmény-
hez, illetve az elkovetShoz kot6dE nyomok és anyagmaradvinyok. Viligtendencia
— véleményem szerint —, hogy mikozben egyre fejlettebb a btinfelderitési techni-
ka, ezzel ellentétes irdnyban mozog a btinelkdvetSk altal hagyott, ejtett nyomok,
anyagmaradvinyok mennyisége és minGsége. Vagyis a minél fejlettebb kriminil-
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technikaval szemben egy egyre inkibb kvalifikiciét mutaté biinelkovetési modszer-
tan is kialakult. A biiniild6zés szomoru ténye, hogy valéban, mint ahogyan az elne-
vezése 1s mutatja: ,,iildozés”. Ez sziikségszertien egy kovet§ magatartist feltételez,
igy a biiniildozés-tudominy képvisel6i mindig a btinelkdvet6k mogott jarnak. A
kriminaltechnikai médszerek sem elzik meg a biinelkovetési médokat, kivéve a
proaktiv eszkézok kis csoportjat. Ugy is fogalmazhatok, hogy a biinelkévetési mod-
szertan — és ebbe beleértendd a digitlizicié is — ez iddig fejlettebb, gazdagabb volt,
mint a biinfelderitési.®

Ebbdl adédéan a vilig krimindltechnikai eszkoztiranak béviilésével, jelentSs fej-
16désével egyidejtileg, ellentétes tendenciaként a biincselekményekkel kapcsolatos
nyomok-anyagmaradvinyok csokkenését, sz(ikiilését tapasztaljuk. Az igazsigszol-
giltatds — mint szélesebb korben értelmezett btiniildozés — szemszogébdl vizsgilva
ugy is megfogalmazhatjuk TREMMEL FLORIAN szavaival, hogy ,bizonyitékinség” van
az eszkozbSséggel szemben.” A bizonyitékinségben feler§sédnek a nem lithatd,
miniatiirizalt nyomok ¢és anyagmaradvinyok, amelyek jelentSsége egy-egy tigy fel-
deritésében, megitélésében perdonts lehet. Ilyen nem lathatd, csak mikroszképpal
vagy ehhez hasonlé ,feltiré”, a kiilvildg szdmara értékelhetévé tevs eszkozzel nyil-
vanossiagra hozott, a biintetSeljarasba bekapcsolt, felkutatott, rogzitett, majd azo-
nositott mintcidknak, aprésigoknak felértékelddott és még inkabb felértékelGdik
a szerepiik. (Példaként emlitjitk csak meg a DNS sejtmagot tartalmazé, helyszinen
hagyott b8r-nyil-izzadtsigcseppeket.)

4. A malt kozeledése — a képek élesedése

Szoros Gsszefiiggés van az €l6z§ ponttal, mivel éppen a miniat{ir nyomok, anyagma-
radvinyok alapjan néziink a multba. Mivel szitkségszertien multbeli eseményeket
vizsgal a kriminalisztika, ezért a ,tivolba latds” képessége, a tavoli képek ,,élesitése”
illandé kivinalom és kovetelmény. Ennek a kovetelménynek — gy tlinik — egyre
inkibb, mondhatjuk tendenciézusan megfelel a kriminalisztika médszertana, esz-
koztara. Allithatjuk, hogy minél kézelebbi a multbéli kép, anndl tivolabbi lesz a
nyom nélkiili, tokéletes elkovetés tettesi dlma. A kovetkezd esettanulmainyokkal és
modszerekkel erre a jelenségre kivinunk raviligitani.

¢ Lisd errdl részletesebben: TREMMEL Fléridn — FENyvEst Csaba — HERKE Csongor: Kriminalisztika.
Dialég Campus Kiadd, Budapest-Pécs, 2005.
7 TremMEL Floridn: Magyar biintetSeljirds. Dialég Campus Kiadd, Budapest-Pécs, 2001. 207-224. o.
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Az 1991-ben az osztrik-olasz Alpok egyik gleccserében, kell§ hiitéssel kon-
zervéltan és relative j6 épségben megtaliltik — a felbukkandsi helyérdl elnevezett
— ,Otzi” ember maradvianyait, csontvazat, ruhazatit, hasznilati tirgyait. Eppen a
kriminalisztika médszertandban hasznalt eszkozokkel, ténykutatisi szakértGi mo-
duszokkal vizsgiltik meg az elmult 20 évben, tobb alkalommal kiilénb6z8 exper-
tolégus csapatok. Mindannyiszor egyre tobbet tudtunk meg réla. Mindenckel6tt,
hogy a 45-46 évesen meghalt férfi 5300 éven at fekiidt természetes sirjiaban, vadiszé
¢letmodot folytatott, 159 centiméterre nétt, 40 kilds — epekoves, iziiletes, j6 foga-
zatl — testét gabonamagokkal és szarvas, illetve kecskehtssal tiplilta. Végiil, hogy
krimindlis esetrdl beszélhetiink vele kapcsolatban is: az anyagmaradvinyok tizenete
szerint megolték, hitulrdl lenyilaztdk. A misodik nagy vizsgilatnil megtalaltik a
—  kiirthatatlan” — végzetes nyilhegy darabkit a hatrészén, szilirdan és mélyen be-
ékelédve a csontozatba.

5. Expertizal6das (,,szakértGsédés”)

A) A kriminaltechnika szédiiletes tempdju fejlédése mogott az ,¢leslitassal” (tob-
bek kozott az elkovetSi komputerek agyidba is nézve) felszinre hozott (digitilis)
nyomok és anyagmaradvianyok vizsgdlata ll, marpedig ezt mar laikus, egyszeri
nyomozéi képességekkel és tudissal nem lehet szakszertien elvégezni. Specia-
listara van sziikség, hogy a ,néma tantik” megszélaljanak, hogy laboratériumi
koriilmények kozott mindent elmondjanak. Egyre szaporodnak az olyan tigyek,
amelyeknél elengedhetetlen a magas min&ségti szaktudas, példiul a tirgyi bizo-
nyitékok felkutatdsihoz és kiilonosen a ,vallatisukhoz”.® Tendenciézusan egyre
tobb eset van, amelynél mindenképpen ott kell lennie, részt kell vennie vala-
milyen szakértének, ,expertnek” (,expert witness’-nek). A helyszini szemlék
sokasdga sem folytathat6 le (mdr) jelenlétiik nélkiil. A legfejlettebb allamokban
napjainkban mar szinte ,,mobil laboratériumok” vannak a helyszini szemléken.
Ezeket a mély fizikai-bioldgiai-kémiai-(ballisztikai, genetikai-daktiloszképiat)
ismeretekre épiilé minilaborokat csak azokhoz speciilisan kiképzett személyek,
szakértSk kezelhetik és szerezhetnek velitk megbizhat6 adatokat.

8 Katona Géza megfogalmazisiban: ,A tudomdinyos tanicskozisok megerdsitették azokat a nézeteket,
amelyek szerint a kriminalisztikai szakértés a biintetSeljarsbeli felderités és bizonyitds szerves része,
egyben hid a tudominyok és a biiniildozés kézott.” Illetve, hogy 2010-ben a magyar biintigyi techni-
kusok ,,83000 biintigyi szemlén mintegy 510000 nyomot rogzitettek” KaroNa Géza: A kriminalisztikai
szakértés 0 szakasza a huszonegyedik szdzad kezdeti éveiben. Beltigyi Szemle, 2011/6. 18. o.
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B)

Ugyanakkor azt is lithatjuk napjaink biiniild6zésében, hogy nem csak az ,.els
csapasos” szemlés tigyek — élet-testi épség elleni, nemi btincselekmények, beto-
rések, kozlekedési és munkahelyi balesetek stb. — kivinjak meg a szakért6i be-
kapcsolodost.

Az Gn. fehér galléros, gazdasigi vagy cyberbiincselekmények is konyv-pénz-
tigyi-bank-deviza-iras-cyberszakértGkért kidltanak’, az dltalinos nyomozdi
kirmindlmetodikai ismeretek mar nem elégségesek. Fogynak azok az egyszer(
tigyek — f6leg a verbélis médon elkévethetSk maradnak —, amelyekben nincs
sziikség valamilyen kiilonleges szakértelmet igénylS kérdés megvalaszolasara.

C) Lassan elfogynak azok a hagyomdinyos kriminiltaktikai cselekmények is, ahol

2

nem hiv a gyakorlat segitségiil valamilyen szakért&t. Mar a bizonyitisi kisérletek-
nél, (haz-, gépjarmti-kamionkutatisoknal, lefoglaldsoknal is sokszor ott vannak,
és ott kell lenniiik). Gondoljunk csak a fegyvert, robbandszert keres§ esemé-
nyckre vagy a szimitégéppel — hardverrel, szoftverrel, nyomtatdval, szkennerrel,
misoléval, faxkésziilékkel — kapcsolatos elkovetésekre. Mindkét csoportnal mi-
nGségi specializiciéra van sziikség, igy a (digitilis) nyomok-anyagmaradvinyok
szakszerti felismerése, rogzitése, elszillitisa korében, nem is beszélve a tovabbi
vizsgilatukrdl, beltartalmuk, jellemz&ik megismerésérdl.

6. Valoszintiségi szintemelkedések

Osszhangban az eddig felsorolt tendenciikkal, nem meglepd, ha azt allitjuk,
hogy a minG&ségi specializilddas, a mikro-nanoméretti szemlél&dés és egyre fej-
16d6 eszkozti vizsgilat, amelynek egyre er@sebb az élessége, azt az eredményt
hozza a sokasodé és egyre szélesebb spektrumot feldlels szakértsi vélemények
korében, hogy a megillapitisok, konklazidk is magasabb mindség felé haladnak
tendenciézusan. Ugy is fogalmazhatunk, hogy folyamatos kézeledés van az ,17-
es érték, azaz a bizonyossig felé mar egy-egy szakértSi vélemény kapesan is, nem
csak a bizonyitékok sszessége titkrében.!” Ahogyan naprél-napra élesebben és

? ToTn Mihily: Gazdasigi blinzés és btincselekmények. KJK-KERSZOV Kft. Budapest, 2002. 61-
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0.; valamint HEre Csongor: A miiszaki és konyvszakértSi vélemény egyes sajdtossigai. In: Elek

Baldzs — Higer Tamis — T6th Andrea Noémi (szerk.): Igazsig, idedl és valésdg: Tanulminyok Kardos
Sandor 65. sziiletésnapja tiszteletére. Debrecen, 2014. 196-209. o.

10 Wolfgang STEINKE megfogalmazdsa szerint is fontos kérdésr8l van sz6, hiszen: ,Az igazsigiigyi
szakért8i gyakorlat egyik legfontosabb kérdése a biiniigyi technikai szakvélemény bizonyité értéke,
mert a jogalkalmazénak tudnia kell, hogy milyen valészintiséggel helyesek a szakértd megillapitisai,
egyiltalin mennyit ér a szakvélemény.” STEINKE, W.: A biiniigyi technikai szakvélemények bizonyit6
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mélyebben lit, ismer meg a tudomdinyos eszkoztir, tigy né az esélye a valészind-
ségl ariny névekedésének is. A modern kriminalisztika kezdetén, a XX. szdzad
elején példiul nem volt biztos az anyagmaradviny vér eredete. Miutin — a ké-
miai-biolégiai médszerek altal — bizonyossi vilt, jott annak kategorizilasa, hogy
kié a vér, a vércsoportok alapjin. Napjainkban pedig az egyre béviil§ alfaktorok
tudasa alapjan mar az a kérdés, hogy kié bizonyosan (,,1-es” értékkel) a vér.

B) A paradigma viltisként jelentkezett DNS azonositis esetében is folyamatosan
nd a megismerés, a tudas valésziniiség szintje, ahogyan finomodik, cizellilédik a
szakmabéli tudis, a vizsgilati metédus technikdja, a végrehajtasi eszkozparkja és
segédanyagai. Azt is tényként allithat6, hogy egyre kisebb mintamennyiségre van
sziikség egyre magasabb szint(i megismeréshez. Tendencidjiban lehet szimitani
talin még arra is a jov&ben, hogy a mikor keletkezett kérdésére is pontos vilaszt
kapunk, amikor egy anyagmaradvinyt vizsgilunk a DNS tiikrén keresztiil. Ha-
sonl6 folyamat zajlik napjainkban a digitlis adatok korében, amelyek mogott
a tettes azonositisa még szimtalan buktatét rejt magiban, azonban a krimal-
technikai méduszok fejlesztésével parhuzamosan itt is valészintiség névekedést
érzékeliink."

C) A DNS mintik btintigyi elemzésében mar bizonyitottan elfogadott, matema-
tikdra épiil§ Bayes-analizis segitséget nytjthat a szakvélemények valdsziniségi
szintjének értékelésében is. Ha a most is még megjelend médszertani hibakra a
kutatok felhivjak a figyelmet és azokat az alkalmazok elkertilik, j6 eséllyel sza-
molhatunk a tovibbi értéknévekedésre. A bayesi megkozelités egyébként a kri-
minalisztikdn talmutat6 elényokkel szolgilhat a biintetSeljarasban, a biintetés-
végrehajtisban, a kriminoldgiai elSrejelzésekben, a polgari perbeli bizonyitisban
és a blinmegel8zés szélsGséges esetében, a terrorelhdritdsban is.'?

értéke. In: Katona Géza (szerk.): A kriminalisztika aktudlis kérdései. BM Kiad6, Budapest, 2001. 94. o.
" Casgy, Eoghan: Digital Evidence and Computer Crime: Forensic Science, Computers and the
Internet. Academic Press, New York, 2000.

12 Lasd errdl részletesebben ORBAN Jézsef tanulmdnyait, koztitk a digitdlis adatokért kiemelten: A
felderités és a nyomozis timogatdsa bayesi médszerekkel. In: Gadl Gyula — Hautzinger Zoltin (szerk.):
Modernkori veszélyek rendészeti aspektusai. Pécsi Hatir6r Tudomdnyos Kézlemények, Pécs, 2015.
169-174. o., illetve: A Bayes-hildk biintigyekben. In: Finszter Géza — Sabjanics Istvin (szerk.): Biz-
tonsigi Kihivisok a 21. szdzadban. Dialég Campus Kiadd, Budapest, 2017. 799-808. o.
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7. Csapatmunka dominancia

A) A sokarcd, szertedgazé és egyre kiterjedtebb szervezett blindzéssel szemben még
az egyes biincselekmények szintjén sem veheti fel a versenyt egy-egy krimina-
lista. Miutin elengedhetetleniil sziikséges a csapat, éppen ezen okbdl nincs is
igazan vagy alig akad egyéni siker mir napjainkban. A ,team”, a csapat, amely
ma eredményeket produkilhat. Olyannyira csapat, hogy az mar nem allhat meg
—nemhogy az épiileten beliil — hanem az orszdghatirnil sem. Szdmtalan esetben
nemzetkozi (sokszor digitilis) csapatmunkara,” dsszefogisra van sziikség.

B) Kriminalisztikai alapelvnek tekintem ,,a minden kriminalista annyit ér, amennyi
adata van” principiumot. Ennek szellemében azt tudom mondani napjaink — és
batran dllithatom a jov6 — tendencidjaként, hogy egy maginyos, ,sz616” krimi-
nalista igen sztik és egyszer(i tigycsoportban lehet csak sikeres. A kell§ stllyal
bird, kiilonosen szervezett jellegti, tobb szereplSs tigyben folytatott ,mononyo-
mozis” nem bir itiitS erével. Oly sok adat — koztiik az elektronikusok — van
mir a vilig minden pontjin, oly sok forrisbdl merithet a kriminalista, hogy ezt
megszerezni és dttekinteni egymagiban nem tudja. Sziiksége van segitSkre, tir-
sakra. Az egyes tigyekhez kapcsolodé sokféle verziébdl eredé még tobb feladat
sem engedi meg, hogy egy ember elvégezze és itlissa azokat. Ahogyan a szerve-
zett blinelkovetésben, gy a szervezett bliniildézésben is munkamegosztisra van
sziikség, és ez is jellemzi a XXI. szizad blintildozését. Azt is megkockaztatom,
hogy visszavonhatatlanul.

8. Komputerizal6das (,,szamitégépesedés”)

A) A szamitégép megjelenése és térhéditisa kétirinyt. Egyrészrél megjelent és foko-
zottan megjelenik a bilinelkovetések korében mint elkovetési eszkoz, illetve mint
az elkovetés tirgya.'* Szimitdgépekkel kovetnek el valéban ,hatirtalan” csaldso-
kat, terrorcselekményeket, személyiség lopdsokat, illetve szimitégépeket, prog-
ramokat, csipeket ,téritenek el” eredeti parancsaiktdl, rendeltetésiiktSl. Tovibba
a szamitogép vilt a fejlett orszdgokban, és vilik az egész viligon az egyetlen iré-
eszkozzé. Hiszen leesett a palettdrdl a malt szazad ,muzedlis” jellegzetessége, az

© Joint Investigation Teams (JFT), — NaGy Judit errdl és az 6sszefogisrdl részletesen értekezik ,Ko-
z6s nyomozdcsoportok az Eurdpai Unid tagillamai kézotti biintigyi egytittm{ikddésben” ¢. PhD mii-
vében. Kiroli Gispar Reformitus Egyetem, Budapest, 2010.

4 NAGY Zoltin Andris: Biincselekmények szamitogépes kornyezetben. Ad Librum, Budapest, 2009.
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irégép, és — gy tlinik —lassan ez lesz a sorsa az iré kéznek is. E szdzad jellemzgje a
nyomtatott irds és az elektronikus irds. (Egyes USA dllamokban napjainkban mar
nem is kézirast, hanem szamitégépes irist tanitanak az elemi iskolakban).

B) Misrészrdl a szamitégép biiniildozés-tudomanyi és felderitési eszkoz. Ott ta-
lilhaté az alapkutatisokban, dm eszk6z a krimindltechnikai médszerek al-
kalmazisiban is. (Példaul az AFIS, nyom- és anyagmaradvinyok azonositisa,
személyazonositds, hangazonositis, FISH-Forensisches Identifizierungsystem
Handschriften irdsazonositis korében.) Ugyanakkor a komputer adattirol6-
rendszerezd és elemzd is egytttal, miutin 6ridsi kiterjedésti adathalmaz jon 1étre
mind a hazai, mind a nemzetkozi bliniildézés révén.” Ezekbdl a mindségi, a
relevins adat az értékes, vagyis a szimitogépben levs adatot elemezni, szirni,
Osszefiiggéseiben kell hasznilhat6va tenni (raszterezni). Itt is megjelenik egy
paradoxon: a nagy altalinos, generilis adathalmaz mogott az egyedi, specidlis
esetekben gyakran — mingségi — adatinség van.

C) Egynttal itt is tendenciézusan folyik a nemzetkoziesedés, a globalizalt biiniil-
dozés, amelynek keretében folyamatosan kapcsoljik Gssze az egyes nemzetek
adatillomanyit. Ezt folyamatosan bd&vitik és intenzifikiljadk. Ennek konkrét
megvaldsuldsit lithatjuk példaul az Interpol, Europol,'® Eurojust, Eurodac és
Schengen keretében. A legutobbi rendelkezik a nyomozast segit an. Schengeni
Informicidés Rendszerrel (SIS I-11.), amely lehet6vé teszi a keresett személyek-
kel, targyakkal (pl. gépjarmtivekkel) kapcsolatos adatok gyors cseréjét.

Az adatoknak 6sszehasonlithatéknak kell lennitik, ami a legkomolyabb prob-
lémit jelenti az eltérd jogi, statisztikai és informatikai alapt nemzetek kozott.
Tekintve az egymast6l nagymértékben kiilonb6z8 nemzeti biintet§jogi rendsze-
reket, nem virhat6 a kozeljovSben dtfogd egységesités (homogenizicid), ugyan-
akkor az egyes biincselekmények (tényallisaik) kapcsin — kiilondsen, ami a
szervezett blindzést illeti —, mar most is tapasztalhatd, és a jovében nagy valészi-
niiséggel még erdsodni fog a torekvés egy legalabb eurdpai szintii egységesitésre.

D) A komputerizilédis tette és teszi lehetévé — az Amerikai Egyesiilt Allamokbdl
elterjedt — értékes, tn. btinozési térképek (crime-mapping) készitését is, ame-
lyet GIS (Geological Information System — német valtozatban: Geographisches

15 Magyar részleteket kozol errdl: Bozo Csaba — DER1 Attila: A szdmitistechnikai alkalmazasok térhé-
ditdsa a biintigyi technikdban. Beliigyi Szemle 2011/4. 98-128. o.

' Az Europolnak mir van kiilén kiberb(inézés elleni kézpontja is (European Cybercrime Centre,
EC3). Lasd MEzkl Kitti: Az informatikai blinzés elleni nemzetkdzi fellépés — kiilonos tekintettel az
Eurépai Uni6 és az Egyesiilt Allamok szabilyozasira. JURA 2018/1. 353. o.
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Informationssystem) néven ismerhettiink meg.'” Ez kiilonb6z8 adatbankokbdl
szdrmazé informacidkat dolgoz fel és kapcsol 6ssze egymassal. Az eredmény egy
optikai képes dbrazolds arrdl, mikor, hol és milyen tipusa btinézés 1épett fel.
Lehet&vé teszi a ,hot spot”-ok, a ,forré helyek”, vagyis a magas koncentricidja
biindzéssel bird, kis tertileti egységek azonositisit, az egyes megjelenési formak
¢s hatdsainak modellezését. A rendszer elénye, hogy nem utélag, ,,ild6z6” mé-
don, hanem szinte egy id6ben olvashaté a btinézési helyzetkép. Ennek alapjan
mind repressziv, mind preventiv intézkedések tehetSk.

A bilinozési térképezés jovSbeni sdlypontja a teljesen komputerizalt, szinte
onmiikodGen lefuttathaté adatelemzés, és az erre épiil§ automatikus elSrejelzés
aviarhato fejleményekre. A ,hot spot” megfigyelt valtozasibol példiul levezethe-
t8, hol és milyen valdszintiséggel szimithatunk 4j ,forré hely” felbukkanisara.
Allithatjuk, hogy minél nagyobb teljesitménytiek lesznek a szamitégépek, annil
hatékonyabban vethetSk be a mesterséges intelligencia ezen rendszerei e terii-
leten is.

9. Kiberfelderités (,,digitkommandé”) elSretorése

A) Az el6z8 alpontban kiemelt szimitégéppel van sszefliggésben a cyber- vagy
magyarosan kiberjelenség kiemelése, amely témank szempontjabol a dobogé te-
tején 4ll. Am mint lithat6 az eddigi rendszerezésbsl nem egyediil kapesolédéik
a digitalis felderitéshez.

Az biztos, hogy nem lehet nem észrevenni a digitilis adatok jelentSségének
2000-es évekbeli felerGsodését. Ahogyan a cyberbiincselekmények'® szaporodtak
és szaporodnak, Gigy szaporodtak és kell szaporodniuk a cyberfelderitési metd-
dusoknak is."

A kiberezés, a kibertér virtuilis alapja az internet, amely egy 1983-as intéz-
kedésnek koszonheti 1étét. Abban az évben ugyanis az addig szigordan 8rzott és

7 HarTWIG, M. A.: Geographische Informationssysteme. (GIS). Kriminalistik, 2001/5. 435. o.

8 Moore, R.: Cybercrime. Investigating high-technology computer crime. Elsevier, Amsterdam-
Boston-Heidelberg-London-New York-Oxford-Paris-San Diego-San Fransisco-Singapore-Sydney-
Tokyo, 2010.; Hiccins, G.: Cybercrime: An Introduction to an Emerging Phenomenon. McGraw-
Hill, Boston, 2010.

19 Valésigos cyberhibort folyik. Lasd errdl NAaGy Zoltin Andris: A kiber-hibora 4j dimenziéi — a
veszélyeztetett 4j dllambiztonsdg. In: Gaidl Gyula — Hautzinger Zoltin (szerk.): Tanulminyok ,,A biz-
tonsig rendészettudomanyi dimenzidi — viltozdsok és hatisok” c. tudomanyos konferencidrdl. Pécsi
Hatir6r Tudoményos Kozlemények XIII. Pécs, 2012. 221-233. o.
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kizdrélag haddszati célra hasznilt kommunikaciés rendszert levéilasztottak, és igy
sziiletett meg a polgari alkalmazhatésiga. Am ez még csak szakértelemmel hasz-
nilhat6 fijlcserélésre és kommunikiciéra adott lehetSséget. A vilighalot (Wor-
1d Wide Webet) 1991-ben adtik a széleskor felhasznilék kezébe, akik koziil a
biinelkovetSk elég gyorsan felismerték a benne rejls lehetGségeket. Ez a felis-
merés ma is tart és béviil folyamatosan. A vilig 2013-as 6sszlakossiganak 7%-at
kitev$ hasznaléi korben a leggyakoribb visszaélések: tiltott pornograf felvételek
készitése, tiroldsa, tovibbitisa®, pedofilia, zaklatds (cyberbullying), ,iildozés”
(stalking), személyazonossig ellopasa, bankkartya-telefonkartya visszaélés, fém-
csik kodlopais, csalds, pénzmosis, hamisitott druk és kabitdszerek eladdsa, szerzGi
és szomszédos jogok megsértése?’, maginszemélyek-villalatok-dllami intézmé-
nyek (pl. infrastrukturilis) rendszere elleni (,malweres” vagy talterheléses) ti-
madasok®, adathaldszat (phishing), (informatikai) terrorizmus.?

B) Kiilon forenzikus mezd jott 1étre az ilyen — transznacionalis — jelleg(i biincselek-
mények felderitésére,* és ez minden valészintiség szerint tovibbi, tendencidzus
fejlédés elstt dll. Ez a tertilet pedig konkrétan a biniigyi informatika (,,forensic
computing” vagy ,computer forensics”,” ,digital forensics”, ,,cyber forensics”).
Barmelyik kifejezést is nézziik, ugyanazon célrdl és feladatrdl szol: a szamitas-
technikai eszkozok, rendszerek, vezeték nélkiili hilozatok korében elkovetett
biincselekmények felderitésének elGsegitése az ehhez sziikséges digitilis adatok
telkutatasaval, rogzitésével, vizsgilatival, értékelésével. (Joggal mondjik, hogy
»az adat az Gj olaj”.)

Meglitisom szerint a misodik genericids bizonyitékok korébe tartozé digi-
talis adatok elmult két évtizedes megjelenésébdl és felértékel6désébsl indul ki
a tendencia. Ma mir kilon digitegységeket, ,,digitkommanddkat” talilhatunk a

2 Lisd DorNFELD Liszl6 — Meze Kitti: Az online gyermekpornogrifia elleni kiizdelem aktualis kér-
dései. Infokommunikicié és jog 2017/68.

21 NAGY Zoltdn Andris: A szerzSi jogi jogsértések szimitdgépes kornyezetben, kiilonds tekintettel a
fajlcserére. Beltigyi Szemle. 2004/11-12. 169-185. 0.; SZATHMARY Zoltin: A szerz8i vagy szerzdi joghoz
kapcsolddé jogok megsértése nyomozasinak jogalkalmazasi anomalidi. Magyar Jog 2010/3. 153-157. o.
2 Lisd err6l: Mezen Kitti: A DDoS-timadésok biintetSjogi szabalyozasa az Egyesiilt Allamokban,
Eurdpdban és Magyarorszigon. Pro Futuro 2018/1. 66-83. o.

» SzaBO Imre: Az informatikai terrorizmus veszélyei. Beliigyi Szemle, 2011/2. 5-20. o., illetve MEZEY
Nindor Lajos: Kiberterrorizmus: valés veszély? Beliigyi Szemle, 2011/2. 21-48. o.; valamint NaGy
Zoltin Andris — Mezk1 Kitti: Az informatikai btincselekmények. Egyetemi jegyzet, Pécs, 2017.

2 Vaccea, J.: Computer Forensics: Computer Crime Scene Investigation. Charles River Media,
Hingham, MA, 2002.

» Krusg, W.-HEISER, J.: Computer Forensics: Incident Response Essentials. Addison-Wesley, New
York, 2002.
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legfejlettebb, leggazdagabb dllamok felderitSi kozott, akik kells, specidlis szak-
értelemmel birnak az ilyen jellegli btincselekmények felderitéséhez, azon be-
lil az dan. elektronikus helyszini szemléhez, a speciilis biinjel ,meg6rzési linc”
fenntartishoz, az online hizkutatisokhoz. Nem lehet azonban pusztin a kiilon
egységekre (kommanddkra, unitokra) bizni az ez irdnyt bliniild6zést, hiszen ma
mir egyre tobb ,szokisos”, koznapi ismeretlen tetteses bliniigyben keletkeznek
ilyen adatok. Gondoljunk csak a mobiltelefonok (cellapoziciék, SMS, MMS),
hizi szamitégépek, benniik az e-mailes levelezések, (skype tizenetek, facebook
l3jkoldsok®’) netbookok, laptopok, tiblagépek adataira, amelyek relevinsak le-
hetnek a detektilis soran.

C) A digitilis — dlland6 és valtoz6 — adatok burjdnzisa, mennyiségileg 6ridsi halmaza
azonban nem feltétlentil ziloga a sikeres digitnyomozisnak. Ugyanis szimtalan
akadily neheziti a kriminalista dolgit. Nem kimeritd jelleggel felsorolok néhinyat:

a) az elkovetd, illetve a konkrét szimitégép hasznil6 személye mellett még
az elkovetési hely is nehezen azonosithatd, a hilézat jellege folytin ugyan-
is anonimitdsba burkoldznak;

b) ha netin sikeriil azonositani a szimitégépes jelsz6t, azonositdt, lehet, hogy
ezek dlcizottak, mastdl megszerzettek;

c) a vildg minden pontjirdl — ezeket még viltogatva is — biincselekményt
lehet elkovetni, és még az is el6fordulhat, hogy a kiindul6 helyen nem is
kriminilis a cselekmény;

d) a kibertéri adatok csak virtudlisan 1éteznek, a sz6 fizikai értelmében nyo-
mot, anyagmaradvinyt nem talilhat a kriminalista az adatok kozott ba-
nyiszva, (ugyanakkor lehetséges taldlni a kiegészits eszk6zokon, a hardver
dobozin, vezetékeken, monitoron, klaviatirin, egéren, kamerin, mikro-
fonon, hangsz6rén, lemezeken, pendrive-on stb.);

e) alattomosan rejtve maradhatnak sokdig (vagy orokre) a tettek és kovetkez-
ményeik, mivel a kvalifikilt elkovetés és a sértetti kor dtlagos vagy az alatti
tudisa, ismeretszintje, alkalmanként tizleti érdeke (pl. a bankoknal) nem
teszi lehet&vé a kellS idejti felismerést, illetve egyaltaldn a feltarist.

D) A nehézségek athidalsara, az akadalyok lekiizdésére — pl. az adatok ki- és visz-
szanyerésére — folyamatosan és tendenciézusan késziilnek a vildgban a techni-
kai-taktikai-metodikai-kriminalpolitikai ajinlisok (monogrifidk, tankonyvek,

2 Onmagiban a ,lijkoldsos-tetszikes” adatokbdl kovetkeztethetnek a kriminalistik a felhasznalé
nemére, etnikai hovatartozisira, szexuilis irdnyultsigira, politikai bedllitottsdgira, intelligencidjira,
nyelvtudisira, vallisossigira, utazisaira, esctleges jovedelmeire. A facebook tizenetekbdl, irdsokbdl
pedig szinte minden megtudhaté a magit kiadd, feltir6 személyrdl.
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jegyzetek, tanulminyok).”” Konkrétan példdul a digitdlis adatokkal kapcsolatos
biincselekmények speciilis helyszini szemléjéhez, nyilt vagy titkos médszerd,
eszkozt felderitéséhez. Ezeknél a médszereknek széles tere van, hiszen éppen
az egyik hatékony eszkoz a haszndlé tudta nélkili, ,operativ”, egyuttal virtudlis
beavatkozis, titkos adatbidnydszat, memodriamasolds.

10. Titkos eszkozok és mddszerek felértékelédése

A) Figyelemmel a vilig btin6zésében az elmult évtizedekben bekovetkezett vilto-
zdsokra, gondolunk itt elsGsorban a kabitészer-fegyver-prostitacié- mikincs-
emberkereskedelmi, uzsora, szerencsejiték, védelmi pénzek szedése, terrorista
tigyekben tantsitott szervezettségre,” a globalizicié erGteljes novekedésére, biz-
ton dllithatjuk, hogy a hagyomdnyos, nyilt nyomozisi médszerek nem elegen-
d&ek az eredményes biiniild6zés megvaldsitisihoz. Konspirilt, széleskort mun-
kamegosztissal, jelentGs emberi és anyagi (szindikatusi) erSforrasokkal dolgoz6
hilézatokkal, személyekkel szemben csak titkos felderitési médszerekkel, kiter-
jedt spektrumi humin és technikai eszkézokkel lehet hatékonyan fellépni. Ezt
felismerték napjaink kriminalistii is, és szinte minden — fejlett, modern — llam
biintildozési apparatusa €l ezzel a IehetGséggel. SGt a nagy horderejd, ,,fajstlyos”
tigyekben az eredményes felderitések mogott markdnsan titkosszolgalati erdk (in-
formator, bizalmi személy, titkos munkatirs, rezidens, az ,,F” objektum kezelgje,
a felderitd szervvel titkosan egytittm(ikodS mas személy, kihelyezett munkatirs),
eszkozok (fedGokirat, mutatdpénz, titkos egytittmiikodési megillapodis, techni-
kai adatgyfijts eszkozok, lehallgatisok, hang-képrogzitések, specidlis akcio-gép-
jarmt), maédszerek (puhatolis, leplezett megtekintés és leplezett meghallgatis,
megfigyelés, kornyezettanulmany, csapda, mintavasarlas, informaciévasarlis, ope-
racid, jatszma, akcid, tirtigy, legenda, dezinformalis, fedett nyomozd, bizalmi va-
sarlas, dlvasarlis, ellendrzott szallitds, blinszervezetbe torténd beépiilés) rejtéznek.

% Laczi Bedta: A szimitégépes kérnyezetben elkévetett blincselekmények nyomozasinak és a nyo-
mozis feliigyeletének specidlis kérdései. Magyar Jog, 2001/12. 726. o.; MOHACs! Barbara: Az onli-
ne-hdzkutatis alkotminyossiginak kérdései. In: A globalizdcié kihivisai — krimindlpolitikai vilaszok.
Kriminoldgiai kézlemények, Budapest, 2010. 201-210. o.

% KORINEK Liszlé: A terrorizmus. In: Fenyvesi Csaba — Herke Csongor (szerk.): Emlékkonyv Vargha
Lisz16 egyetemi tandr sziiletésénck 90. évforduléjara. PTE AJK, Pécs, 2003. 169-181. o.

% KoHAwMI Liszl6: Die organisierte Kriminalitit in Ungarn. In: Gl Istvin Liszl6-Hornyik Szabolcs
(szerk.): Tanulményok Dr. Foldvari Jézsef professzor 80. sziiletésnapja tiszteletére. PTE AJK, Pécs,
2006. 165-182. o.
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B) Az el6z8 alpontban mir részletezett digitilis és ezen alpontban tirgyalt titkos
eszkozok tendencidjukban — az eredményes felderitéssel pirhuzamosan — még
egy jelenséget produkilnak. Nevezetesen, a ,kovethetGséget”. Vagyis, hogy — az
éppen a biincselekményekts] védend§ — polgar folyamatosan ,megfigyelés” alatt
van,” virtudlis és val6sdgos latékorben mozog. Ezerféle helyen veszik fel a koz-
téri-beltéri kamerak, mobiltelefonja dlland6an adja a finom jeleket a pontos hol-
1étérdl, csakiagy mint a kocsijaban levé GPS vagy jelad6 késziilék. Szamitogépe —
megcsapolhat6 — e-mail {izenetei kozvetitik gondolatait, bankkartyija — internetes
vasarliskor — a személyes adatait. Ruhazatat és testét a repiilStéren atvilagitjak,
és sorolhatnink még tovibb az eszkozoket, helyzeteket, amelyek folyamatosan
lathat6va, feltigyeltté és ellendrzotté teszik a digitilis dzsungelvilagban €16 egyént.

11. Nemzetkoziesedés (internacionalizal6das)

A) AXXI. szizadban mdr nincs kétség afelsl, hogy a btinelkovetések régen dtnytltak az
orszighatirokon, de méga kontinenseken is. Globalizilt a blinzés is — pénzmosis,*!
szerencsejaték, kabitdszeriizlet, embercsempészés, nuklearis anyagok illegilis keres-
kedelme, prostitiicié stb. — mint a profitszerzés egyik médja, miért lenne mésként
mint a gazdasig egészében. Ezzel szemben a biiniildézésnek is globalizaltnak kell
lennie, ha sikert kivin elérni. Sziikség van tehat az dllamok, kontinensek, nemzet-
kozosségek kozotti egytittmiikodésre és integracidra. Ismét egy ,,mogottes-iilld6zs”
cselekvési kikényszeritettségrsl van sz6. EISbb volt a biindzés hatiratlépése, mint
a blintild6zésé. Minden orszag elemi érdeke a fokozottabb nemzetkozi egytittmi-
kodés, mind a biiniildézésben, mind a biiniild6zés-tudoméinyban. Az elébbi ada-
tiramoltatist, kolcsonods informalast jelent, a masik a komplex felderitési-vizsgalati
eljarasok, metédusok egységes sztenderdjeinek kidolgozasit. Ez csak az dllamok
széles korére kiterjedd koopericidval és integraciéval valdsithaté meg, amelyre vo-
natkozdan hatirozott a fejl6dési trend. Gondoljunk itt a nap mint nap b4viilé nem-
zetkozi szintli intézmények felallitisira, miikodtetésére, a tagallamok 6sszefogisira

(Interpol, Europol, OLAF, Eurojust, Cepol, EASO, EIGE, FRA, Frontex).

3 KORINEK Lisz16 megfogalmazisa szerint: ,,Kezd kialakulni egy — ugyancsak a szorongésra visszave-
zethet$ — folyamat, a megévottsig egyuttal megfigyeltséget is jelent”. KOrINEK Liszl6: Tendencidk.
Beliigyi Szemle, 2003/1. 57. 0. Ugyanerrdl ir még: ,Ujabb tendencidk” c. tanulmanyaban is. Beliigyi
Szemle, 2013/1. 19-24. o.

31 GAL Istvdn Lisz]6: A pénzmosis és a terrorizmus finanszirozdsa az @ij magyar biintetGjogban. Bel-
tigyi Szemle, 2013/1. 26-56. o.
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B) Mind az alapkutatisok, mind az alkalmazotti technikik kiprébalisiban, mind az
egyes mintagytijtemények — pl. fegyver, 1Gszer, cipStalp, autdgumi, gépkocsifesték,
lakk, kézirds, gépiras, hang, dialektus, DNS — 6sszekapcsolisa folyamatban van, ezek
nemzetkozi egységben vald koordindldsa redlis cél Eurépan beliil és kiviil is. Ten-
denciézusan élénkiilnek az egyes szakteriiletek nemzetkozi egyesiiléset is. Példaul
ENFSI-FITEH - European Network of Forensic Science Institutes-Forenzikus
Tudominyokkal foglalkozé Intézetek Eurépai Hil6zata; EDNAP — Eurépai DNS
Laborok Egyesiilete; European DNA Profiling Group — Eurépai DNS Profil Cso-
port; EAFS-EFTA — Eurdpai Forenzikus Tudomanyok Nemzetkozi Akadémidja.

Zarégondolat

A felsorolt, egymadssal kodlcsonhatdsban, laza vagy szoros kapcsolatban levd tenden-
ciak viligosan mutatjak, hogy a XXI. szidzad masodik évtizedének végén a modern
biniild6zés erésen timaszkodik a digitilis adatok széles spektrumadra. Nem talzis
azt sem allitani megitélésem szerint, hogy ezek felkutatisa, Gsszegyfijtése, megis-
merése és felhaszndldsa nélkiil korszerdi, naprakész kriminalisztikirél nem is be-
szélhetiink. Es meg merem kockiztatni azt a gondolatot is, hogy az elektronikus
adatok (bizonyitékok) szerepe csak néni fog a jévSben is.
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