SIMON BELA

A KRIPTOVALUTAK ES A KAPCSOLODO
RENDESZETI KIHIVASOK

1. Bevezetés

Az emberi tirsadalom szdmos funkcidt, eljarist és intézményt fejlesztett ki a sajat
maga és tagjai védelmére. Kijelenthetjiik, hogy ezek a megoldisok mindig akkor
hasznosak, ha a kialakitisuk, fenntartisuk sordn felhasznailt er8forrdsok kisebbek,
mint a védendd tirsadalmi érték, melynek megévisara hivatottak.

A helyes dontést egy mérleg két serpenyGjét vizsgilva taldljuk: az egyik oldalon
a védekezés koltsége, a misik oldalon pedig a veszélyeztetett érték talalhaté. Utdbbi
serpenyd tavolsigat a felftiggesztéstSl a kir bekovetkezésének valdsintisége hata-
rozza meg. A sulyok és ardnyok azonban nehezen meghatirozhatdk. Ebben az 6sz-
szefliggésben vizsgiltuk a kriptovalutik problémakorét. Mekkora érték? Mekkora
veszély? Mekkora intézkedéseket kell tenni a lehetséges problémakra?

Vajon egy hirtelen felkapott téma a kriptovalutik okozta 4j problémak, és feles-
leges vele foglalkozni, vagy valéban forradalmasithatja a pénziigyi rendszert és akir
befolydsolhatja a tirsadalom miikodését?'?

A cél tehat a kriptovalutik kozérthetS bemutatisin keresztiil kiemelni néhiny
aspektust, amelyre a rendészeti szerveknek vilaszt kell adni.

2. Mi is a kriptovaluta?

Szimos definiciéval taldlkozhatunk e fogalom koriil hatiroldsa sorin. Az alabbi-
akban megkisérelem olyan kis mértékben informatikai szakkifejezéseket hasznalva
leirni a m@ikodést, ami a tovibbiak megértéséhez feltétlenil szitkséges.

Gyakran a kriptovalutikat és az elektronikus pénzt egymads szinonimajaként hasz-
naljik. A két fogalom azonban élesen elvilik egymastdl. Az elektronikus pénz a jegy-

! Kordbban az internetrdl sem feltételezték, hogy ilyen 4tiitd hatdsa lesz a mindennapjainkra, tovib-
ba ha nem is megytiink vissza a tivoli multba, akkor a Facebook is egy jelentéktelen internetes oldalnak
tlint sokak szdmadra.

169



SIMON BELA

bankok altal kibocsatott pénz egyik — dematerializilt — megjelenési formdja, de azzal
azonosjoghatisokkal.? A kriptovalutik esetében azonban nem beszélhetiink jegyban-
ki, vagy dllami elfogaddsrdl® — azokat mindenki 6nként elfogadhatja olyan értéken,
amennyiért akarja: csak a kereslet és kindlat hatirozza meg az drfolyamot, igy a mone-
taris politika eszkozrendszere sem miikodhet. A kriptovalutikat — bar pénz funkciéval
birnak — nem nevezhetjiik torvényes fizetGeszkoznek, azaz pénznek.

Sok esetben a virtudlis valutat és a kriptovalutikat egymas szinonimajaként hasz-
ndljak. A virtuilis valuta sokkal tigabb kor. A virtudlis valutik digitilis formaban
megjelend, de dllami szabilyozis nélkiili valutik®. A kriptovalutik ezen beliil képez-
nek egy csoportot, amelyeknek az a sajitos ismérviik, hogy kriptografiai hitelesitd
folyamatok — tipikusan blokklinc technolégia — dltal lehet Sket 1étrehozni.

Fontos leszdgezni, hogy a bitcoin’ csak egy a tobb ezer kriptovalutibdl, de vitatha-
tatlanul a legnagyobb hatist. A sikerén felbuzdulva sok csoport irt szimitogépes prog-
ramot, amely kriptovalutik elallitisit teszi lehet6vé, és ezek koziil vannak, amelyek
szolgaltatdsaikban, felhasznalhat6sigukban feltilmuljak a bitcoint, de jelenleg ez a krip-
tovaluta a legelterjedtebb és ez rendelkezik a legnagyobb bizalommal a felhasznilok
részérdl. A lényegesebb kriptovalutik kiilonféle internetes oldalakon ismerhet6k meg.®

1. tdblazat: Pénz madtrix

A pénz mitrix’

Szabilyozatlan egyes helyi valutik Virtualis valutak

Jogi statusza

“perint Szabalyozott Bankjegyek és érmék elektronikus pénz

szamlapénz (letét)
fizikai digitalis

megjelenési forma

2 A hitelintézetekrdl és a pénziigyi villalkozasokrol szol6 2013. évi CCXXXVIL torvény 6. § 16.
pontjdban megfogalmazottak szerint.

> Az MNB mir 2014. évben rendkiviil kockazatosnak itélte a bitcoint (300-1000 USD kézti drfo-
lyamsdvban).  https://www.mnb.hu/archivum/Felugyelet/root/fooldal/topmenu/sajto/sajtokozleme-
nyek/bitcoin_kozl [2018.04.30] Azonban vannak olyan torekvések, ahol 6nkormdnyzatok elfogadjik,
vagy a blokklinc technoldgidt dllami célokra haszndljak. https://coincolors.co/2017/09/12/dubajban-
lakast-svajcban-adot-lehet-fizetni-bitcoinnal/ [2018.04.30.]

* Ide tartoznak kiilonféle szimit6gépes jatékokban gyfijthets ,érmék” is még akkor is, ha azokat
valamilyen formaban rendes pénzre lehet véltani.

> Szokisos roviditése: BTC.

¢ Tlyen példdul a https://coinranking.com/ és a https://coinmarketcap.com/.

7 https://www.ecb.curopa.cu/pub/pdf/other/virtualcurrencyschemes201210en.pdf [2018.05.26.]
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A témink szempontjabdl leglényegesebb kozos jellemzsik:
— kozponti adminisztricid/feliigyelet nélkiili rendszer
— alkalmas a pénz funkciéinak ellatasira.

Nakamoto Satoshi® feltaldlé célja a 2007-08-as gazdasigi vélsdg id&szakdban az
volt, hogy kialakitson egy decentralizalt és 6nmagit fenntart6 pénziigyi rendszert,
amely sokkal hatékonyabb és olcsébb, mint a jelenlegi bankrendszer. A megoldast
egy olyan szisztéma kidolgozdsiban litta, amely nem a kozvetitSbe helyezett biza-
lomra épit, hanem kriptografiira és elemi szimitisok sokasdgira bizza a tranzakcidk
validilasit, egy peer-to-peer hilézaton. Ez mindaddig biztonsigot nyajt az egész
rendszernek, amig a rendszert becsiiletesen hasznalni kivinok 6sszessége tobb szd-
mitisi kapacitdssal bir, mint birmely a rendszer kijitszdsira apellalé személy vagy
csoport a hilézatban.’

Ahhoz, hogy ez a rendszer kialakulhasson, el&szor motivilni kell a lehetséges
szereplSket, hogy belépjenck. Ezt a motivaciot a binyiszat dltal megtermelt kripto-
valuta jelenti. Ha mir egyszer kialakult, akkor akar a tranzakciés dijakbdl is fenn-
tarthaté a miikodés.

Ahhoz, hogy valami pénzként funkciondljon — sziikséges egy kozponti elem,
amelyben a felek megbiznak. A bankrendszerben, a nemzeti valutikban ezt a bizal-
mat tobbek kozott:

— apénzintézeteket szabilyozé jogi normik,

— akapcsol6dé intézmények és

— az dllami kezességvillalas tartjdk fenn.'

A kriptovalutik esetében a bizalom legfontosabb — és talin egyetlen — alapja az a
matematikai algoritmus, amely az adott kriptovalutit létrehozta. Ez egy bonyolult
egyenlet, melyhez Gsszetett szimitdsi folyamatokon keresztiil véges szimi meg-
oldés tirsul. A bitcoin esetében ez kozel 21 millié. Aki kriptovalutit banyészik, az
a szamitogépének teljesitményét az adott kriptovalutihoz kapcsolédé matematikai
feladviny szdmitdsira dldozza."! Ennck ellentételezéseként idGszakonként kriptova-

8 Ezen a néven keriiltek publikdldsra a bitcoin rendszer alapvetései, de mdig nem ismert az a konkrét
személy vagy csoport, aki ezt kidolgozta.

? BakO Tamds: Bitcoin hélézatok elemzése (Diplomamunka). Eétvés Lorind Tudominyegyetem,
Természettudomanyi Kar, Matematikai Intézet 2015. 7. o.

10" Barmelyik bizalmi alapként miikods elem gyengiilése a nemzeti valuta gyengiilését is eredményezi.
""" Az 6nill6 binyiszat nem jellemz8. Gyakrabban csoportokba (pool) gytijtik a binyisz gépeket
és a kozos bitcoint felosztjdk egymds kozt a munkdjuk ardnydban. Ilyen binyisz pool-ok példiul a
kovetkez8k: F2Pool, KnCMinerB, AntPool, MaxBTC, BitFury/SEGWIT stb.
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lutdkat kap'? a sok egymadssal mellérendeld viszonyban all6 szimit6gépbdl felépiils
nagy internetes halézatb6l"™.

Az, hogy bizonyos javakbdl korlitozott mennyiség dll rendelkezésre, az minden-
képpen drfelhajté hatdst.' A korlitozott szimu elGillithatésdg minden kriptovalu-
ta esetében érvényes.

Ahhoz, hogy egy digitilis jel 6nmagiban értéket képviseljen, ahhoz meg kell
sziintetni egyik legfontosabb tulajdonsigit, azt, hogy a réla késziilt masolat vele
teljesen azonos®. A kriptovalutik esetében ezt dgy oldjik meg, hogy ezeket a digi-
talis jeleket egymashoz fiizik és egy nagy egyenrangt internetes hilézatban nagyon
sok szimitdgép egymdssal pirhuzamosan ugyanazon egymashoz fiizott adatot fiizi
tovabb'®. Ez a blokkldnc. A blokklinc megmutatja, hogy ebben az adatfolyamban
az ,egyenlet melyik megoldasa” melyik megfejténél van, vagy azt kinek adta tovibb.

Nagyon fontos, hogy a kriptovalutik jellemz8en feloszthatok. A bitcoin eseté-
ben ez nyolc tizedesig lehetséges 1 bitcoin = 100.000.000 satoshi. Tehdt amint a
forintnak a fillér (volt) a két tizedesig tartd viltdpénze, Gigy a bitcoinnak a satoshi a
8 tizedesig tartd valtépénze.

Az elébbi példindl maradva tehit ha valaki egy hagyominyos szimitégéppel el-
kezd bitcoint binyiszni, akkor annak ellentételezéseként nem csak egész bitcoint kap-
hat, hanem ennek tort részét is. Visdrolni is lehet tort bitcoint is, s6t az jellemzd."”

Az adott kriptovalutit életben tarté blokklinc tehat folyamatosan nagyszamu
szamitégépen elérhetd az interneten, ami egy peer-to-peer (P2P) hilézat, ami egé-
szen mds, mint az tigyfél-szerver megoldis. A peer-to-peer olyan, mint egy plety-
kahilézat, ahol mindenki elmondja néhiany embernek a hireket (dj tranzakciokrél
és 1j blokkokrol), és végiil az tizenet mindenki szdmadra elérhetd lesz a hil6zatban.

12° A kriptovalutit sem dgy kell elképzelni, hogy az egy egyedi karakterlinc, vagy kédsor, hanem az egy
nagy f6kényvben egy bejegyzés, hogy egyik, vagy mésik felhasznilénak van bel6le 2, vagy 0,0012 darab.
3 Maga a matematikai feladvany és annak megolddsa a kriptovalutdk miikodésének megértéséhez
nem is fontos. SGt maga a feladviny sem fontos a témink szempontjibdl és a kriptovaluta fejlesztSk-
nél is inkibb az volt az egyik legfontosabb cél, hogy az informatikai eszkozokkel eréforrisigényesen
lehessen csak megoldani, azaz ne lehessen egy egyszeri szimit6géppel megtaldlni az §sszes megoldist.
A forditottja is igaz, hisz ha sikeriilne 6lombdl aranyat el&éllitani, vagy konnyen lehetne tiszta
gyémadntkristilyokat elGallitani, akkor értékiik hatalmasat zuhanna.

5 Ha egy szdveges fajlrol, képrdl, szimitdgépes programrol, bekddolt merevlemezrdl bitrdl bitre
készitek egy misolatot, akkor azok teljesen ugyanolyanok lesznek.

' A folyamatosan és pirhuzamosan flizétt blokklincban benne van, hogy melyik tirca mikor és
mennyi kriptovalutit kapott és azt megtartotta, vagy tovibb transzferilta.

17 B&vebben: https://bitinfocharts.com/bitcoin/explorer/ ahol az is lithatd, hogy milyen tranzakciék
kertilnek egy blokkba, azok mennyi idénként jonnek létre.

172



A KRIPTOVALUTAK ES A KAPCSOLODO RENDESZETI KIHIVASOK

Ez ellentétben 4ll a hagyomanyosan hasznalt tigyfél-szerver halézattal, ahol a t6nok
az alirendelteknek tdjékoztatja a hireket, és a f6nok egy kdzponti referenciapont és
potencidlis veszélyforris: sériilésével megsz{inik az informéicidédramlds."™

A kriptovalutik felhasznalhatsigit Satoshi Nakamoto is leginkidbb a bankrend-
szer kivaltisiban litta, mivel olcsébban tud miikddni, mint a jelenlegi bakrendszer.
Azt 1s latnunk kell azonban, hogy e rendszer miikddése is erSforrds igényes (infor-
matikai eszkozok fejlesztése és miikodtetése leginkibb) és egy kriptovaluta egység
elgallitisa is bizonyos egységii egyéb javak felhasznilisival torténik". A kriptova-
lutik akkor tudnak koltséghatékony alternativii lenni a jelenlegi pénziigyi rend-
szernek, ha egy adott egységnyi pénz funkciét (pl: x érték transzferilsa két fél kozt)
sokkal kedvez8bb koltségekkel tudnak megval6sitani.’

A kriptovalutik Gn. tircikban helyezkednek el. Ezek a tarcik a blokklancba ftiz-
ve szintén digitilis adatok. A tarcik is teljesen egyedi azonositéval rendelkeznek.
A tirciban val6 elhelyezést nem gy kell érteni, hogy egy kédsor megjelenik egy
mappiban és minél tobb kriptovalutink van, annail nagyobb lesz az adott fijl. E
tekintetben sokkal inkdbb hasonlit a rendszer a banki szimlapénzre, vagy az érték-
papirszamlikra: amikor a bankszdmlankrdl utalis torténik, akkor nem adott sorsza-
mu bankjegyek indulnak el a célszamlara, hanem van egy egyenleg és a szimlatu-
lajdonos utasitja a szdmlavezet§jét, hogy szamlajit annyival terhelje, amennyivel a
célzott szamlan jovairast teljesit.

A kriptovalutik esetében tehat ez a blokklinc egy f6konyv, melyben folyamato-
san szerepelnek a 1étrejovs kriptovalutik és azoknak az aktuilis helye és mozgisa
is nyomon kovethetd. 2018 janiusdig a teljes bitcoin blokklinc mérete (adatbizis
indexekkel) meghaladta a 15 GB-ot és a tarolt tranzakcidk szima a 320 milliét.*!

'8 https://bitsonblocks.net/2015/09/01/a-gentle-introduction-to-bitcoin/ [2018.05.25.]

19 Hasonldan a jelenlegi pénzeknél nem csak a pénzjegynyomda egy bankjegyre esd el8allitisi koltségét
kell figyelembe venni, hanem az egy egységnyi pénznek a pénz funkcié betdltéséhez sziikséges Gsszes
koltségét (pld: egy dtutaldsndl a bank éptiletének, informatikai infrastrukttrdjdnak arra es§ koltségét).

20 Ttt ismételten figyelembe kell venni a kriptovaluta el&illitasi kotségén feliil a rendszer fenntartdsi-
nak, tizemeltetésének koltségét az x egységnyi értékre vonatkozdan. Persze ezt a képletet a megbizha-
t6sdg és a kényelmi funkcidk erdsen drnyaljik.

21 https://blockchain.info/hu/charts/n-transactions-total?timespan=all [2018.06.01.] B&vebben: https:/
blockchain.info/charts; E konyvrészlet irdsakor a bitcoin esetében ez a tiszta blokklinc 170Mb —
https://blockchain.info/charts/blocks-size [2018.06.05.]
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3. Mi a kriptovaluta tirca?

Biniildozési szempontbdl tehit nagyon fontos, hogy a nyomozis érdekében, vagy
akar csak a polgirjogi igény érvényre juttatisa miatt sziikséges lefoglalni a kripto-
valutikat, vagyis leginkdbb dtvenni a hatalmat az érintett mennyiségt kriptovaluta
telett. Ehhez sziikséges ismerniink ezen javaknak a fellelhet&ségi helyét — azaz a
tarcakat (wallet).

A bényiszattal nem foglalkoz6 személy, aki szeretne kriptovalutat tulajdonolni

— mindenképpen egy tirca alkalmazist kell, hogy haszniljon? (telefonon, szimit6-
gépen, tableten stb., szinte birmilyen opericids rendszeren).

A tirca alkalmazis legfontosabb funkcidi:

— létrehozza tulajdonképpen a tircit, ami a lehet&séget biztositja a blokklianc-
hoz val6 kapcsolodisra,

— létrehoz a tirciban publikus kulcsokat (public key — amit a szdmlaszimhoz
hasonlatosnak tekinthetiink) és azokhoz ill§ privit kulcsokat (private key —
amit a szdmldhoz tartozé jelszoként értékelhetiink),

— kapcsolatot tud kiépiteni a kriptovaluta blokklincat iizemeltetd internetes hi-
l6zattal és annak tizenetet tud kiildeni és onnan tizeneteket tud megjeleniteni
a kezdeményezett tranzakcidkrol.?

A kriptovaluta tircink nem tirolja a megvisarolt, vagy kibanydszott bitcoinokat,
csak a szimlaszdmot (ez a publikus kulcs) és egy jelszot (ez a privat kulcs). Ezen a
kulcsparok esetében nagyon fontos, hogy tulajdonképpen egyediek.

A bitcoin-ban egy privat kulcs 256 bites szim,** amely tobbféleképpen is meg-
jelenhet. Egy hexadecimailis (azaz 16-os szimrendszerben felirt) 256 bites szimot
64 karakterben lehet leirni, mely karakterek tartomdnyai 0-9 vagy A-F.* A privit
kulcs tehit egy nagyon hosszti szim-és bettisor, melybdl a tirca alkalmazds nyeri
a felhatalmazist arra, hogy a kriptovalutik feletti rendelkezéseket végrehajtsa, azaz

2 Még a blokklinc tizemeltetésében és fejlesztésében részt vevd binyiszattal foglalkozé szdmitd-
gépeknek is a munkijuk gytimoleseként kapott kriptovalutit is tircikban kell elhelyezni.

» Szdmos tovibbi funkci6 is kapcsolédhat a tirca applikicidhoz. Példiul jelszavas védelem az egész
tircdra, a kriptovalutikkal foglalkozé t8zsdék adatainak megjelenitése stb.

2 Azaz 256 karakteren 0, vagy 1 —igy 2 a 256. hatvinyon verziét vehet fel — ez meglehet&sen nagy va-
ridciét ad: Gsszesen: 115.792 duodecillié 089.237 undecillié 316.195 decillié 423.570 nonillié 985.008
oktillié 687.907 szeptillié 853.269 szextillié 984 kvintillidrd 665 kvintillié 640 kvadrillidrd 564 kvad-
rillié 039 trillidrd 457 trillié 584 billidrd 007 billié 913 millidrd 129 milli6é 639 ezer 936 lchetséges
variicid, ha a 10es szdmrendszert hasznéljuk.

% Példiul: 5]BvhsfA5JesmcVTGNrb3gkHGgv67hwY5hUws1Pmdj65RM9nPF
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példaul elkiildje azokat egy masik tirciba. Fontos, hogy privit kulcsbdl egy mate-
matikai mivelettel kialakithaté a publikus kulcs,* de ez irreverzibilis folyamat. A
publikus kulcs jellemz8en 33, vagy 34 karakter hosszt és alfanumerikus jegyekbdl
all.*" Tipikusan 1-es, vagy 3-as szimjeggyel kezd&dik.?Tehdt aki ismeri a privit
kulcsot, kontrolldlja a tirca tartalmat.

3.1. KRIPTOVALUTA TARCA TIPUSOK
A kriptovalutikhoz kapcsolédé kulespér tarolasinak szimos formdja alakult ki. Nem
sziikséges, hogy ez egy digitalis kédsor legyen, hanem akar papirlapra frva, vagy IT
eszkozok altal konnyen feldolgozhaté médon (pld kinyomtatott QR kéd) is tirol-
hatdk, vagy akdr meg is jegyezhetSk (vagy egy memorizilt dalszévegbdl, verssorbdl
legenerilhatok). A felhaszndl6i igények, az informatikai szolgiltatdk, illetve az infor-
matikai eszkozok lehetSségeinek csomépontjaban az alibbi tirca tipusok alakultak ki:
A csoportositds a csomoépont teljessége alapjin:
a) Teljes csomépont (tartalmazza a teljes blokklancot);
b) Konnyti (light)tirca (nem tiroljdk a blockchain teljes masolatit).
Csoportositis az online 1ét alapjan:
a) A forr6 tirca (,hot wallet”) (folyamatosan az internethez kapcsolddik);
aa) Web alapti tircik — egy szolgiltaté webes feliiletén elérhetd;
ab) Desktop tircik — a privit kulcsot a szimitégépen tiroljik;
ac) Mobil tircik — a privit kulcsot a mobiltelefonon tiroljik;
b) Hideg tirolas avagy offline kriptovaluta tirca;
ba) Papir alapt tircik — kinyomtatott kulcsparok;
bb) Hardver tirca — speciilis pendrive-hoz hasonlé eszk6zok-

Tovébbi tirca csoportok:
a) Brain avagy ,agy” tirca — a kulcsok, vagy a kulcsok alapjaul szolgil6 szava-
kat a felhasznilé megjegyezi;
b) Tobbszoros identifikicids kriptovaluta tirca® — tobb privit kulcs egyide;jti
hasznilata sziitkséges a tranzakcié lebonyolitisihoz. A ,multisig” tirca csak

% Bgvebben:  https:/medium.com/@karthikmargabandu7/public-keys-private-keys-and-bitcoin-
address-bf26125addf7 vagy https://bitcoin.hu/archivum/bevezeto/hogyan-mukodik-a-bitcoin/a-bit-
coin-cimek-technikai-hattere/

7 Az elgépelések, félreértések elkeriilése érdekében a Base58Check egyéni kddolisi képletet hasznil-
ja, amely nem hasznilja a 0, 2 O, az I és az | karaktereket és tartalmaz magiban ellen6rz8 karaktereket
is a pontatlansig elkeriilése érdekében.

% Példaul: 1FsGty1hk4HoXAVEXGV73GeVdXnec8SjUt

» FraNCO, Pedro: Understanding Bitcoin: Cryptography, engineering and economics. Wiley, 2015. 84. o.
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akkor engedélyezi a kriptovalutik kiildését, ha azt elegendd szima privit
kulccsal igazolist kap — az elére meghatirozott kulcsok koziil. Ez utébbi
tarca tipus a hat6sigi feliigyelet alatt all6 kriptovalutik tiroldsira is alkalmas,
hiszen igy jelentSsen csokkenthetd annak az esélye, hogy a lefoglalt kripto-
pénzekkel a hat6sdg birmely tagja 6ndlléan sajitjaként rendelkezzen.

4. A kriptovalutak tovibbi ismérvei

A kriptovalutik és a hozzdjuk kapcsolddé tarcik ismertetése utin tehdt két fontos
tulajdonsiagukat kell kiemelni: korlitozott szimban érhetSk el és egy adott pillanat-
ban csak egy helyen/egy tirciban létezhetnek.

Ha ezen tulajdonsidgok barmelyike sériil, akkor kriptovalutiba vetett bizalom
azonnal megrendiil és az a kriptovaluta végét jelentené, de ilyenre eddig az ismert
kriptovalutiknil még nem keriilt sor.

Az elmalt idGszakban a kriptovalutik és a létez§ legalis pénziigyi rendszer kozé
szamos innovativ kapcsolatot Iétesitettek. Van olyan szolgdltatis, ahol ingyenesen
lehet bankszamlat nyitni és az arra utalt, vagy bankkartyival feltoltott 6sszegbdl bit-
coint véasirolni. Lehetséges teljesen ingyenesen Visa kértyit igényelni®® és a hozza
kapcsol6do telefonos applikdciéval folyamatosan lehet a kriptovalutinkat visszavil-
tani és devizautaldsokat, vagy kirtyis fizetéseket teljesiteni.”® Vannak olyan szol-
giltatisok is, amelyek lehet6vé teszik, hogy egy Visa bankkdrtya mogott elhelyezett
betéti szimlihoz egy bitcoin tircit ad a szolgdltatd és a bankkértyis fizetés mellet a
rendszer dtvaltja aktudlis drfolyamon a bitcoint és teljesiti a kdrtyds fizetést™.

Mindezen szolgiltatisok azonban messze nem olyan népszertiek, mint a hagyo-
manyos kirtyds fizetési eljarasok és a feltorekvs cégek sokszor jelentSs dfjat szami-
tanak fel a szolgdltatdsaikért. Valahol a kriptovaluta eladasi és vételi ara kozti kiilon-
bozettel, valahol a kriptovaluta transzferalisinak koltségével .

A tendencia azonban j6l lithatd: a hagyominyos — és a felhasznilok szamara
konnyen kezelhetS — pénziigyi szolgaltatisok kozé bekertilnek a kriptovalutik is

% TJelen tanulmdnyban szdmos szolgiltatds keriil emlitésre, de ezek nem a promoétalist szolgiljik,
hanem csupin a szolgiltatisok széles korére kivinnak példdkat bemutatni.

31 Ilyen példiul a revolut.com, — viszont a visirolt bitcoin nem egy altalunk is ismert tirciban jelenik
meg. Az tigyfél csak az egyenleget ismeri és a kriptovalutit nem is transzferilhatja. E szolgaltatisban a
bitcoin kincsképzd pénz funkcidt 1t el.

2 Ilyen példiul a SpectroCoin VISA Debit Card, vagy www.coinizy.com/; coinsbank.com/; www:.
bitwala.io/; xapo.com/; cryptopay.me; wirexapp.com; www.advcash.com/en/.

* Nem ritka az 1%, vagy 0,0025BTC koltségként megjeldlve (a kett&bd1 a magasabb)
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olyan médon akir, hogy a felhaszniléknak semmilyen ismerete nincs a blokklinc
technol6giarol.

A kriptovalutik egyik f6 értéke, hogy gyorsan, szinte azonnal teljesedésbe men-
nek a tranzakcidk. A valésidg azonban nem teljesen ezt igazolja. A bitcoin esetében
az az id6szak, amikorra a tranzakcié véglegesen a blokklincra kertil 2018. évben
5-10 perc, de jelentds forgalom esetén volt, amikor ez 29°* percig tartott. A rend-
szer leterheltségétdl és a felajanlott dijtdl fligg, hogy mennyi 1d§ alatt keril fel a
blokklancra a tranzakcié. Ez a maltban extrém esetben akdr 16 6ra is volt.*

Egy kutat6 cég, — amely a kiilonb6z§ kriptovalutik piacin végzett tevékenysége-
ket vizsgilja, — becslése szerint 2,78 és 3,79 milli6 kozotti, vagyis az Gsszes bitcoin
17-23 szazaléka elveszett. Szimos mddon lehet elvesziteni a bitcoint. Lehetséges,
egyszeriien elvesziteni a privit kulcsot vagy az azt tirol6 eszkozt, ** de hibis prog-
ramok futtatdsa, vagy szoftverhibik is vezethetnek ilyen eredményre. A banyaszat
sordn szdmos lehetGség van az érmék elveszitésére: példiul a dijak lehivisinak el-
mulasztisa. Az is a kriptovalutik végleges elégetését jelenti, ha valaki olyan tircara
utal, amelyhez nincsen senkinek hozzaférése.”’

A nyomozoéhatésigok szimaira is lehetGség a kriptovalutik tranzakcids listdja-
nak — f6konyvének — értékelése, elemzése. A blokklicban szerepelnek az adatok.
Vannak publikus oldalak — legf6képpen a bitcoin-ra*® — amelyekbdl kénnyen és fel-
hasznilobarit médon lehet informiciét gy(Gjteni. Ilyenek a https://explorer.bitcoin.
com https://blockchain.info/hu https://blockexplorer.com,* ahol a tircik publikus
cimeinek ismeretében megnézhetjiik a tranzakcidk listdjit, az Gsszes érkezett bitco-
in mennyiségét és az aktualis egyenleget.*

Nagyon fontos kiemelni azonban, hogy az anonimitds csupin viszonylagos a
kriptovalutik viligiban; bar az adott cimek hasznil6i alapvetSen teljesen ismeret-
lenek, azonban a cimek kozotti utaldsok irdnya, azok ideje és nagysiga minden-

3 Bgvebben: https://blockchain.info/hu/charts/median-confirmation-time?timespan=all

% BucHko, Steven: How long do bitcoin transactions take? https:/coincentral.com/how-long-do-
bitcoin-transfers-take/ [2018.06.02.]

* Enneck egyik leghiresebb esetét James Howells, a londoni informatikus, aki elvesztette a 7500 bit-
coint, vagyis koriilbeliil 56 milli6 dolldrt, amikor laptopjit 2013-ban eldobték. Elon Musk is tett olyan
nyilatkozatot, hogy elfelejtette, hogyan érheti el digitilis érméinek egy részét.

3 Martsakis, Louise: How Wired lost $100,000 in bitcoin, https://www.wired.com/story/wired-lost-
bitcoin/?mbid =BottomRelatedStories_Sections_5 [2018.06.02.]

*# A misodik legértékesebb kriptovaluta az Ethereum elérhet8 a www.etherscan.io oldalon.

% Nem csak a bitcoin blokklinca tekinthetS meg: https://etherscan.io/ https://chainz.cryptoid.info/.
1 Megtekinthetjiik, hogy példiul a WikiLeaks tircdjira (mds forrdsbol megismert tirca nyilvinos
kulcsa: 1BTCorgHwCg6u2YSAWKgS17qUad6kHmtQW ) 2018. janius 1-ig tobb mint 5884 BTC
érkezett, de kevesebb, mint 1 taldlhat rajta.
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ki szdmdra lathat6. Ezért is nevezik a rendszert sokszor inkibb pszeudonimnak,*!
hiszen ha a tranzakcidk lincolatiban egyetlen cimet is sikeriil valamilyen médon
valés személyhez kotni, onnantdl fogva az egész utalastorténete (ideértve a jovSbeli
tranzakcidit is) ismertté valik a nyomoz6 hatésig el6tt.*

A legtijabb tendencia szerint azonban a tircikat az anonimitis fokozisa érdeké-
ben tovabb fejlesztették. Van olyan mobiltirca, amelyik minddssze 10 bitcoin cimet
cserélget véletlenszerien (mindenkinek egyénileg a sajat tircdjidban), mig mas tir-
cak minden egyes tranzakciéhoz egy teljesen 1j bitcoin cimet generilnak.

A nyomozisok sordn a kriptovalutik globalis jellege folytin azonban a blokk-
lincban szerepld és a hat6sigok szdmadra ismert személy ugyantgy lehet az utca
végén, ahogy a fold misik sarkiban. A kriptovalutikat a felhasznalok egyre inkibb
a mindennapi tigyletekhez is haszndljdk (foldrajzi helyhez ko6t6d§ aru visarlisa,
vagy szolgiltatds igénybevétele),® ezen tilmenden pedig egyre tdbb kriptovaluta
tircakezel$ szolgiltaté csak olyan tigyfél tranzakcidit hajtja végre, aki email cimes
azonositison kiviil okmdnyaival igazolta magit, vagy legalibb telefonos azonositist
is megvaldsitott, igy gitolva a pénzmosis jellegli btincselekményekben valé kozre-
miikodést.

A minden egyes utalishoz egyedi kulcspar 1étrehozatalit megel&z&en is beindi-
tottak olyan szolgaltatisokat a kriptovalutival foglalkozé személyek, amelyeknek az
a célja, hogy a kriptovaluta eredetét a blokklincban kévethetetlenné tegye. Ezt olyan
moédon valdsitjak meg, hogy egy-egy nagyobb mennyiségii tranzakciéban érintett
kriptovalutit egy tircdba transzferljak, majd — némi szolgdltatisi dijért cserébe — a
nagy kozos 6sszegbdl utaljak tovibb a kriptovalutikat akir kisebb dsszegekben is —
igy érve el az 6sszegek kovethetetlenségét.

Fontos a nyomozdéhatdsigok és a titkosszolgalatok hatékony megel$z8, telderits
jellegti tevékenysége.* Ahogy egyes anonimizalé proxy szervert, vagy TOR hal6zat
exit node-ot is (minden bizonnyal) titkosszolgilatok tizemeltetnek, tgy érdemes
ezeket a szolgiltatisokat is 1étrehozni az abbdl megszerezhets informacidk érdeké-
ben.

4 Lisd MOSER, Malte: Anonymity of Bitcoin Transactions. 2013. 1. o. https://www.wi.uni-muenster.

de/sites/wi/files/public/department/itsecurity/mbc13/mbc13-moeser-paper.pdf [2018.04.24]

# HatAsz Viktor: Kriptovalutik a biiniildézésben — 4j kihivisok és lehetséges vilaszok (Diploma-
munka). NKE NETK 2018. 24. o.

# B&vebben: https://coinmap.org

# KovAcs Zoltin: Az infokommunikicids rendszerek nemzetbiztonsigi kihivasai, Nemzeti Kozszol-
gilati Egyetem Katonai Mszaki Doktori Iskola, Phd értekezés 114.0.
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5. Mekkora a veszélyeztetettség?

A kriptovalutik piaci értéke nagyon nagy volatilitist mutat. A kozismert kriptovalu-
tik esetében is sokszor volt 10%-ot meghaladé arfolyamviltozas egy napon beliil is.

E cikk irdsinak idGpontjdban a bitcoin a legértékesebb kriptovaluta és bar volt
mir az drfolyama 20.000 USD koérnyékén is — jelenleg 7.364 USD-on ill. Ez piaci
kapitaliziciéban® azt jelenti, hogy valamivel t&bb, mint 34.000 millidrd forintot ér-
nek ezek a kriptovalutik.*

Ezek az 6sszegek meglehetdsen nagyok, de nagyon nagyszamu személy tulajdo-
niban vannak — a tulajdonosi szerkezet heterogén.

Annyit lehet feltételezni, hogy a bitcoin rejtélyes és a mai napig ismeretlen fel-
talaloja/tejlesztdje Satoshi Nakamoto a mai napig tulajdonol hozzavetSleg 1 millié
bitcoint?’. Ezek a kriptovalutdk a 2009. janudr 3-ai induldst kévetSen kialakultak®,
de az 6ta viltozatlanul vannak ugyanazon tircikban®. Ha valamilyen oknl fogva a
feltaldl6(k) értékesitenék ezeket a bitcoinokat, azt mindenki észrevehetné, hiszen a
blokklancbdl ez lithatd.

A bitcoin — mint a legjelentSsebb kriptovaluta — becsiilt tranzakcids értéke na-
ponta e cikk frdsa sordn — amikor az drfolyam a kordbbi legmagasabb ir koriilbeliil
harmada — is egy millidrd USD koriil mozog. Jelen fejezet irdsa sordn a létrehozott
bitcoin tircik szima meghaladta a 25 milli6t.>

A kriptovalutik a blokklinc technolégidnak csupdn egyik megval6suldsi formai.
A blokklinc technoldgia azt teszi lehet&vé, hogy egy kozponti szerver miikodése
nélkiil egy egyenranga hilézatban informacidk lincolata alakuljon ki olyan médon,
hogy a koriabban kozolt informacidk integritisa vitathatatlan.

E mellet fontos tulajdonsig, hogy a blokklincba informiciét felfiizd entitdsok
egyenranguak.

# Bgvebben: https://blockchain.info/hu/charts/market-cap — Market Capitalization

* Viszonyitisi alapként Magyarorszig koltségvetésének 2018. évi bevételi f66sszege 18.751 millidrd
forint, és a forgalomban 1év§ forint bankjegyek értéke 2016. évi adatok szerint 3.365 millidrd forint. A
Shell 6ridsvillalat 2017. évben (piaci kapitalizici6 jelenértéken) 62.000 millidrd forintot ért, az Allianz
22.576 millidrd forintot.

7 Egyes vélemények szerint 1.148.800 BTC ill a tulajdoniban, amivel b&ven a leggazdagabb embe-
rek 10-as listdjaba is bekeriilt drfolyamtdl fiiggGen (b&vebben https:/news.bitcoin.com/people-keep-
sending-satoshi-nakamoto-bitcoin/ )

# Kurzke, Evan: How Many Bitcoins Did Satoshi Nakamoto Mine? https://eklitzke.org/how-many-
bitcoins-did-satoshi-nakamoto-mine [2018.05.27.]

¥ WILE, Rob: Bitcoin’s Mysterious Creator Appears to be Sitting On a $5.8 Billion Fortune. http://
time.com/money/5002378/bitcoin-creator-nakamoto-billionaire/ [2018.05.27.]

% https://blockchain.info/hu/charts/my-wallet-n-users [2018.06.02.]
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A mas teriileteken torténd alkalmazhat6sig folyamatosan foglalkoztatja fintech
cégeket, pénziigyi villalkozasokat, feltaldlokat és dllami szereplSket.

Vannak teljesen ) megoldasok, amelyek egyfajta j helyi pénzt hoznak létre a
blokklinc technoldgia segitségével tigy, hogy az akir minden internettel kapcsolat-
ban 4ll6 tigyfél szimara elérhetd.”!

A blokklianc technoldgia szamos fejlesztési lehet8séget nyitott meg. A nagy
pénziigyi szolgaltatdk is vizsgiljak annak lehet8ségét, hogy miként tudjik rendsze-
reik hatékonysigit novelni hasznilatival.>

Amikor arra van sziikség, hogy bizonyos informicié megviltoztathatatlanul ren-
delkezésre édlljon a felhasznil6k széles tibora szimara és azt egy kozponti egység
kompromittilisival ne lehessen befolyasolni, akkor megoldist jelenthet a blokklanc
technoldgia.

Ukrajndban és Gruziidban® a kozigazgatisi rendszer egyes elemeit — példdul a
foldhivatali nyilvantartist — a blokklinc technolégidra alapitva fejlesztik.* Esztor-
szag forradalmian 4j tervekkel 2017-ben kozzétette, hogy az Euro-hoz kotétt nem-
zeti kriptovalutit kivin kibocsitani®, de végiil bejelentette, hogy nem valutaként
kivinjik bevezetni az EstCoin-t, hanem az e-illampolgirsigot timogaté informa-
tikai rendszerként™.

Ha elképzeliink egy olyan rendszert, amelyben minden személy, aki elzetesen
azonositotta magit (pl.: tigyfélkapun keresztiil torténd azonositis) egy blokklinc
technoldégiin alapulé kozzétételt tudna eszkozolni arrdl, hogy eltulajdonitottik a
gépjarmiivét. Egy egyenrangt hilézatban ez az informécié gyorsan szétterjed min-
den cimzettnek, igy akir egy kozlekedési csomoépontban iizemel§ rendszimfelis-
mer§ rendszernek, ahol aztin jelzés indulhat a rendészeti szerveknek a sziikséges
intézkedések megtételére.”’

! Tlyen példiul a Mycelium Card, amely az &sszes sziikséges hardver elemet is kifejlesztette a fizetési
megolddsihoz — b6vebben: https:/card.mycelium.com/

52 https://entethalliance.org/enterprise-ethereum-alliance-becomes-worlds-largest-open-source-
blockchain-initiative/ [2018.06.10.] illetve https://bitport.hu/ma-mar-nem-az-it-cegek-mondjak-
meg-mit-kell-vasarolnia-egy-banknak [2018.06.10.]

3 Jellemz8en az esetleges jogellenes, vagy korrupcids okbdl bekévetkezd mdédositisok megel8zése
érdekében.

> https://www.reuters.com/article/us-ukraine-bitfury-blockchain/ukraine-launches-big-blockcha-
in-deal-with-tech-firm-bitfury-idUSKBN17F0N2?il=0 [2018.06.10.]

5 https://www.ccn.com/estcoin-estonia-could-soon-launch-its-own-digital-currency/ [2018.06.10.]
5 https://www.bloomberg.com/news/articles/2018-06-01/estonia-curbs-cryptocurrency-plan-that-
drew-rebuke-from-draghi?srnd =cryptocurriences [2018.06.10.]

7 Az otlet logikusnak tinik, de a megvaldsitist illetGen megoldhaté volna a hagyominyos szerver-
kliens kapcsolaton keresztiil is, igy el6nye annyi maradna, hogy barmelyik csomépont kiesése esetén
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Egy masik problémaval kapcsolatban is miikodSképes megoldist jelenthetne
a blokklinc technoldgia: a gépjarmtivek kilométer 6rdjanak visszatekerése szer-
te Eurépaban komoly gondot okoz. Ha azonban kialakitisra keriil egy rendszer,
amelyben minden regisztril6 gépjairmtihoz egy kulcspart kertil hozzirendelésre és
szdmos autészerel§ miihely, miiszaki vizsgaillomads, vagy akir benzinkdt megkap-
ja a jogot, hogy a nyilvinos kulcshoz tartozé blokkra informaciét ftizzon, akkor a
tulajdonosnak a gépkorcsi értékesitésekor hiteles és megviltoztathatatlan blokklinc
informicié illna a rendelkezésére a privit kulcs felhasznédldsival, hogy milyen a jar-
m{i futisteljesitménye, milyen szerviz beavatkozisokat hajtottak rajta végre, de akar
hogy mennyi volt jellemz&en a fogyasztisa.

Nem meghatirozhatd, hogy a kriptovalutikkal 6sszetiigg$ novekvs tendencia-
nak mekkora hianyada kapcsolédik Magyarorszighoz, de a kiilonféle szolgaltatasok,
internetes férumok, médiamegjelenések azt mutatjik, hogy hazinkban is egyre je-
lentGsebb a kriptovalutik irdinyiba megjelend figyelem.

Fontos azonban azt is megjegyezni, hogy a Satoshi altal lefektetett elvek sze-
rint m(ikodd bitcoin sem egy végleges és véltoztathatatlan produktum. Ahogy az
internet megalkotéi sem gondoltak arra, hogy mekkora fejlédésen fog dtesni a
vilighil6,”® gy az eredeti tervek is megviltoztak. Ezt a véltozist egy nem teljesen
egységes fejleszti csoport valdsitja meg.” Bar a forrdskdd nyilvinos, de a tovabbi
fejlesztések eredményezhetik a bitcoin rendszerének hibdit és akir hanyatldsit is.

Osszességében tehit lithat6, hogy:

— a kriptovalutik jelentSs véiltozast hoztak a pénziigyi kultariban,

— ablokklinc technolégia az élet szimos teriiletén ad forradalmian 4j megolda-

sokat.

Van, aki befektetési jelleggel, van, aki a technoldgiai Gjdonsigok felé tanusitott
érdeklSdéssel, és van, aki a blinds vagyonanak elrejtésére, vagy mas biinds tevékeny-
ség céljaként, vagy eszkozeként tekint a kriptovalutikra. Témank szempontjabdl a
biincselekményekhez val6 kotddése érdemel kiemelést.

is tokéletesen miikddSképes maradna és az tigyfelek azonnal meg tudnik osztani az informécidkat.

% Az internet hajnalin még elképzelhetetlennek tartottdk, hogy az IPV4-es IP cimek valaha elfogy-
hatnak, vagy hogy az internet ennyire dtformdlja a gazdasig és a modern tirsadalmak miikodését.

" The Bitcoin Foundation, Inc. nevii szervezet legf6bb célja Satoshi Nakamoto elveinek tovibb foly-
tatdsa, fejlesztése, népszertisitése. https://bitcoinfoundation.org/website-terms-service/ [2018.06.08.]
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6. Rendészeti kihivasok, valaszok

A kriptovalutik piaci kapitalizicidja tehit jelenleg nem jelentSs. Ha a blokklinc
technoldgiiba vetett bizalom megrendiil, akkor a XIX. szdzadi aranyliz kénnyen
lecsenghet.

A bitcoin arfolyamdnak alakuldsiban az arfolyamcsokkenések mogott jellemzs-
en a bizalomvesztés jelent meg:

— egyes bitcoin brokereket ért timaddsok, dltaluk elkovetett visszaélések,”

— éllami szabédlyozdk negativ hatisa — jellemz&en elfogadis tiltdsa — szintén hét-

rinyos a kriptovaluta megitélésére,"!

— mis kriptovalutik irdnyiba elmozdulé érdekl&dés,
— a kriptovalutit mikodtetd informatikai hittérben val6 bizalomvesztés®

Nem kell konspiricids tedridkra gondolnunk, ha azt feltételezziik, hogy a pénz-
igyi szolgiltatok intézkedéseket tesznek, vagy akdr lobbiznak annak érdekében, hogy
a kriptovalutik elfogadhatésiga csokkenjen. A pénziigyi eszkzok bankrendszertdl
tiiggetlen tarolasa, kezelése, transzferilisa szimukra bevétel kiesést eredményezhet.
JelentSs érdekek 1éteznek az irdnyba, hogy a blokklinc technoldgia és a kriptovalutik
a bankrendszeren beliilre keriiljenek, vagy elfogadhatésiguk csokkenjen.

Allami oldalrél egyrészt timogatandé minden innovativ technolégia, amely a
polgirok joléte irdnydba hat®, de csak addig a mértékig, amig a hitrinyok ezt meg
nem haladjik. Melyek lehetnek ezek:

— abankrendszer bevételének csokkenése altal az allami bevételek csokkenése,®*

— atechnoldgia hasznilatiban fejlettebb szinten all6 kiilfoldi szolgdltatoknal je-

lentkeznek inkdbb bevételként a kriptovalutikhoz kapcsol6dé koltések,®

— ha a technolégia nem valtja be a hozza f{iz6tt reményeket, akkor az erre a

célra elkoltott javak nem tériilnek meg, igy 6sszgazdasigi hatrinyt okoznak,

% Bgvebben lisd: https://cointelegraph.com/tags/mt.gox

1 B&vebben példiul: https://economictimes.indiatimes.com/wealth/personal-finance-news/your-
bank-will-not-allow-you-to-buy-bitcoins-anymore/articleshow/63627123.cms

2 Példaként emlithet§ az tin. DAO csalds — b&vebben: https://www.coindesk.com/understanding-
dao-hack-journalists/

% Bizonyos feladatok koltséghatékony, visszaélésektSl mentes ellitisa pl. a kordbban emlitett célokra.
# Természetesen itt kérdésként meriil fel, hogy az tigyféli oldalon jelentkezd koltségcsokkenésbdl
szirmaz6 megtakaritisaikat mire forditjik az tigyfelek

% Ttt a kedvezd kiilkereskedelmi és fizetési mérlegre merkantilista szempontbdl tekintve minden-
képpen elényos a fejlettebb dllamok szdmara
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— az allampolgirok kriptovalutikkal 6sszefiiggésben elveszitik anyagi javaik egy
részét®.

Ezen problémik elhiritisiban, megsziintetésében a rendészeti szerveknek ér-
demben nincs tennivaldjuk, de melyek azok a hatrinyos folyamatok, melyek fel-
adatot adnake?:

— Az elmdlt években az Europol az internetes szervezett b{inoz8i fenyegetett-
ségrdl szOl6 jelentéseiben is felhivta a rendvédelmi szervek fokozott figyelmét
arra, hogy a kriptovalutik btinelkovetési célu felhasznalisa egyre gyakoribb.®

— A kriptovalutikhoz kothetS btincselekmények sértettjévé valhatnak az allam
polgirjai, illetve villalkozdsok (csalisok®, informécids rendszerek elleni ti-
madasok®, tGkepiac-feliigyeleti intézkedések hiinya). Ebben a kérben biin-
megel8zési kampanyok inditdsa volna célszer a kriptovalutikhoz kapcso-
16d¢6 piaci szereplSk bevondsival olyan feliileteken, amelyeket a lehetséges
sértettek latogatnak — példaul kriptovalutikkal foglalkozé weboldalakon, £6-
rumokon, szakmai rendezvényeken.

— A kriptovalutik anonimizild, és foldrajzi hatdrokra érzéketlen tulajdonsiga-
inak kihasznildsa a biinelkovetés sordn (pl. zsarold virusok™, pénzmosis’’,
terrorizmus finanszirozisa).

— A biings forrisbdl szirmazé vagyon elrejtése kriptovalutikban.

Ezen utdbbi problémik elleni fellépésben a biiniild6z8 szervek tovabbi haté-
kony lépéseket kell tegyenek:
— Sziikséges részt venni a jogalkotisban annak érdekében, hogy a kriptovalu-
takkal kapcsolatos szolgiltatisok nyijtisit magyar villalkozasok is jogszertien
és megfeleld ellendrzés mellett végezhessék.”

% Ttt nem jogsértd cselekményekre, hanem helytelen déntésekre, a piac virhaté mozgisinak helyte-
len prognosztizildsira kell gondolnunk

¢ Lasd EuroproL: Internet Organised Cybercrime Threat Assessment 2014-2018.

% Lasd EszTert Déniel: Egy bitcoinnal elkévetett vagyon elleni btincselekmény és az ahhoz kapcso-
16d6 egyes jogi kérdések. Infokommunikicié és jog 2017/1. 25-31. o.

% EszTerl Déniel: A World of Warcraft-tdl a Bitcoin-ig: Az egyén és a tulajdon helyzetének magin-
és biintetdjogi elemzése virtudlis kozosségekben. Doktori értekezés. Pécs, 2015. 204-207. o.

7 Nacy Zoltin Andris — MEezE1 Kitti: A zsarolévirus és a botnet virus mint napjaink két legveszélye-
sebb szdmitégépes virusa In: Gail Gyula — Hautzinger Zoltin (szerk.) Szent LiszI6tél a modernkori
magyar rendészettudomanyig. Pécsi Hatir6r Tudomanyos kézlemények 19. Pécs: Magyar Hadtudo-
mdnyi Tdrsasig HatdrSr Szakosztily Pécsi Szakcsoport, 2017. 165. o.

"' NAGY Zoltin Andrés — MezE1 Kitti: Pénzmosis a kibertérben. Infokommunikicié és jog 2018/1. 27-28. o.
72 Ne legyen sziitkség mis dllamokban (pl: Anglia) létesitett vallalkozdsok fidktelepeként mikdtetni
a villalkozasokat.
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— A létrejovd és a pénziigyi rendszerbe becsatlakozé fintech cégekkel partneri
viszony kialakitisa és k6z6s elemz§-értékels rendszerek miikodtetése a pénz-
mosas gyanus tranzakcidk kisztiréséhez.

— Az Gj blintetSeljasrol sz616 2017. évi XC. torvény nevesiti az elektronikus ada-
tot mint bizonyitasi eszkdzt, valamint a rendelkezései alapjan lehet&vé vilik az
olyan virtuilis vagyonelemek lefoglaldsa, mint a bitcoin vagy az elektronikus
pénz specidlis formdi. Az 4j szabilyozdsnak koszonhetGen a fizetésre hasznalt
elektronikus adat lefoglaldsit agy is végre lehet hajtani, hogy az elektronikus
adattal olyan miiveletet végeznek, amely az érintettnek az elektronikus adat
iltal kifejezett vagyoni érték feletti rendelkezési lehetGségét megakadilyozza.”
Azonban a biintetSeljardsokban™ felmeriilg kriptovalutik lefoglalasa, kezelése
érdekében sziikséges egy modszertani utasitis kimunkaldsa az tigyészséggel
kozosen, az egységes joggyakorlat megteremtése érdekében.

— Sziikséges a blokklinc technolégidhoz kapcsolddé ismeretek elmélyitése a
biiniild6zs és titkosszolgilati szervek dllomanyiban.”

— Fontos kiakndzni a biiniild6zési célt nemzetkozi egytittmiikodésbdl szarma-
z6 lehet8ségeket: megismerni a legjobb gyakorlatokat, esettanulmdnyokat,
részletszabilyozasi megoldisokat, hasznilni a k6zds eréforrasokat.”

Stratégiai szinten az egyes dllamok szdmara fontos az 6sszehangolt magatartis.
Megitélésem szerint nem jelent megoldast a kriptovalutak talzott tiltisa, mivel azok
a biinelkovetéshez torténd felhasznilast csupan megnehezitik, de emellett nehezen
telderithetvé is teszik. Sziikséges a torvényi szigoritds, de nem olyan mértékben,
hogy az az innovicié elfojtisa mellett az elkévetSk konspiricidjahoz vezessen, ha-

7 Be. 315. § (1) és (2) bekezdései; Lisd b&vebben az elektronikus adat lefoglaldsirdl és megdrzésérsl:
CziNe Agnes: L. fejezet — A lefoglalis. In: Belegi Jozsef (szerk.): BiintetSeljaras jog I-IL. — Gj Be. —
Kommentir a gyakorlat szimara. HVG-ORAC Lap- és Koényvkiadé Kft. Budapest, 2018.

" Lasd SzaTHMARY Zoltin: Az elektronikus pénz és a bitcoin biztositisa a biintetSeljdrdsban. Magyar
Jog 2015/1. 639-647. o.; valamint DoRNFELD LiszI6: A kibertérben elkovetett biincselekményekkel
Osszefiiggésben alkalmazhat6 kényszerintézkedések. Beliigyi Szemle 2018/2. 125-126. o.

”» Lasd ehhez Furneaux, Nick: Investigating cryptocurrencies — Understanding, extracting and
analyzing blockchain evidence. Wiley, 2018.

76 Lisd b&vebben az eurdpai és nemzetkozi erdfeszitésekrdl a kibertér védelme érdekében: Par-
11 Katalin — Kiss Tibor: Az informatikai biinzés. In: Borbiré Andrea — Go6nczol Katalin — Kere-
zsi Kldra — Lévay Mikl6s (szerk.): Kriminolégia. Wolters Kluwer Kft., 2017. 510-514. o.; SzoNGOTH
Richird — VETTER Diniel: Nemzetkozi biintigyi egytittmiikodés a kiberbiindzés teriiletén. Beliigyi
Szemle 2018/7-8. 7-21. o.; Tovibbi példiul az Eurdpai Renddrség (Europol) EC3 blokklinc elemz8
platformjit vagy a United Nations Office on Drugs and Crime (UNODC) képzéseit: https:/www.
unodc.org/unodc/en/frontpage/2017/May/unodc-launches-training-to-tackle-money-laundering-
and-bitcoin-banking-fraud.html
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nem olyan mértékben, hogy abbdl a bliniild6z§ és titkosszolgilati szervek informa-
ciét szerezhessenck.

Mekkora eréforrist kell delegilni a rendészeti szervek részérdl a kriptovalutik-
kal kapcsolatos problémak orvosldsira? Sajnos azt nehéz meghatirozni. Azonban az
tény, hogy 2012. és 2017. kozott 141 tigy kapesolédott a kriptovalutikhoz, ami 6sz-
szességében nem magas szim, de az emelkedés a 2012. évi 1 biintetStigyhoz képest
a2017. évi 58 iigy egy exponenciilisan emelked§ gorbét mutat.””

VélhetSen a kévetkezd években sem valésulnak meg a kriptovalutikkal kapcso-
latban olyan btincselekmények, melyek Magyarorszag gazdasigi érdekét érdemben
befolydsolnik, hiszen nem nagy az orszag kitettsége. Azonban az valdszinfsithetd,
hogy nagyszamu sértettet érintd jogsértések kertilhetnek napvilagra. Ezen tdlmend-
en az is fontos szempont kell legyen, hogy az dllampolgirok nyomozéhatésigokba
vetett bizalmdt és megbecsiiltségét nagyon pozitivan befolyasolnd, ha az ilyen tigye-
ket szakért6 médon, gyorsan és eredményesen fejeznék be a hatdsigok.

FeELHASZNALT IRODALOM

Bako Tamis: Bitcoin hilézatok elemzése (Diplomamunka). E6tvos Lordnd Tudo-
minyegyetem, Természettudomanyi Kar, Matematikai Intézet 2015.

CzINE Agnes: L. fejezet — A lefoglalis. In: Belegi Jozsef (szerk.): Biinteteljaras jog
I-1I. — 4j Be. — Kommentdr a gyakorlat szimdra. HVG-ORAC Lap- és Konyvki-
adé Kft. Budapest, 2018.

DorNFELD Liszl6: A kibertérben elkovetett btincselekményekkel Gsszefiiggésben
alkalmazhat6 kényszerintézkedések. Beltigyi Szemle 2018/2.

Esztert Diniel: A World of Warcraft-tél a Bitcoin-ig: Az egyén és a tulajdon hely-
zetének magin- és blintet§jogi elemzése a virtualis kozosségekben. Doktori ér-
tekezés. Pécs, 2015.

Esztert Daniel: Egy bitcoinnal elkvetett vagyon elleni biincselekmény és az ahhoz
kapcsol6dé egyes jogi kérdések. Infokommunikicié és jog 2017/1.

Eurorot: Internet Organised Cybercrime Threat Assessment 2014-2018.

Franco, Pedro: Understanding Bitcoin: Cryptography, engineering and econo-
mics. Wiley, 2015.

Furneaux, Nick: Investigating cryptocurrencies — Understanding, extracting and

7 Készenléti Renddrség — Nemzeti Nyomozdiroda — Kiberbingzés Elleni FSosztily témakutatisibol.

185



SIMON BELA

analyzing blockchain evidence. Wiley, 2018.

HaLAsz Viktor: Kriptovalutik a bliniildozésben — 1] kihivisok és lehetséges vilaszok
(Diplomamunka). NKE NETK 2018.

KovAcs Zoltin: Az infokommunikicids rendszerek nemzetbiztonsigi kihivisai,
Nemzeti Kozszolgdlati Egyetem Katonai Miiszaki Doktori Iskola, Phd értekezés

MOSER, Malte: Anonymity of Bitcoin Transactions. 2013.

NAGY Zoltin Andris — Mezkr Kitti: A zsarolévirus és a botnet virus mint napjaink
két legveszélyesebb szimitégépes virusa In: Gaidl Gyula — Hautzinger Zoltin
(szerk.) Szent Laszl6t6l a modernkori magyar rendészettudomanyig. Pécsi Ha-
tarr Tudomanyos kozlemények 19. Pécs: Magyar Hadtudomanyi Tarsasdg Ha-
tarGr Szakosztily Pécsi Szakcesoport, 2017.

NAGY Zoltan Andris — MEze1 Kitti: Pénzmosis a kibertérben. Infokommunikicié
és jog 2018/1.

Parti Katalin — Kiss Tibor: Az informatikai btin6zés. In: Borbiré Andrea — Génczol
Katalin — Kerezsi Klira — Lévay Mikl6s (szerk.): Kriminol6gia. Wolters Kluwer
Kft., 2017.

SzATHMARY Zoltin: Az elektronikus pénz és a bitcoin biztositisa a biintetSeljras-
ban. Magyar Jog 2015/1.

SzoNGOTH Richird — VETTER Diniel: Nemzetkozi blintigyi egyiittmiikodés a kiber-
biin6zés tertiletén. Beliigyi Szemle 2018/7-8.

186





